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BEANG UNDANG-UNDANG

bernama

Suatu Akts untuk meningkatkan lceselamatan siber negara dengan
mengadakan peruntukan bagi penubuhan Jawatankoasa Keselamatan
Siber Wegara, kewdjipan dan kuasa Ketna Eksekutif Agensi
Keselamatan Siber Negara, funpsi dan kewajipan ketua sektor
infrastruktur maklumat kritikal negara dan entiti infrastrukiur
maklumat kritikal negara dan pengurusan ancaman keselamatan
siber dan insiden keselamatan siber terhadap infrastrukiur maklumat
kritikal negara, untuk mengawal selia pemberi perkhidmatan
keselamatan siber melalui pelesenan, dan untuk mengadakan
peruntukan bagi perkara wang berkaitan.

DIPERBUAT oleh Parlimen Malaysia seperti vang berikut:

Banacran |

PERMULAAN

Tajuk ringkas dan permulaan kuat kuasa
1. (1) Aktaim bolehlah dinamakan Akta Keselamatan Siber 2024,

(2) Akta ini mula berkoat kuasa pada tarikh yang ditetaplkan
oleh Menteri melalui pemberitahuan dalam Warta.
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Akta ini mengikat Kerajaan Persekotuan dan Kerajaan
Negeri

2, (1} Akta ind hendaklah mengikat Kerajaan Persekutuan dan
Kerajaan Negeri,

(2) Tiada apa-apa pun jua dalam Aktz ini boleh menyebabkan
Eerajaan Persekutuan dan Kerajaan Negeri didakwa bagi
mana-mana kesalahan di bawah Alkta ini,

Pemakaian luar wilayah

3. (1) Akta ini hendaklah, berhubung dengan mana-mana orang,
walau apa pun kerakyatan atau kewarganegaraannya, mempunyai
kuat kuasa di lvar dan juga di dalam Malaysia, dan jika suato
kesalahan di bawah Akta ini dilakukan oleh mana-mana orang
di mana-mana tempat di loear Malaysia, dia boleh dinruskan
berkenaan dengan kesalahan itw seolah-olah kesalahan itu telah
dilakukan di mana-mana tempat di dalam Malaysia.

(2) Bagi maksud subseksyen (1), Akta ini hendaklah terpaksai
Jjika bagi kesalahan yvang berkenaan, infrastrukour maklumat kritikal
negara itu berada secara keseluruhannya atan sebabagiannya
di dalam Malaysia.

Tafsiran

4. Dalam Akta ini, melainkan jika konteksnya menghendaki
makna yvang lain—

“Akta ini" termasuklah mana-mana perundangan subsidiar
yang dibuat di bawah Akta ini;

“ancaman keselamatan siber” ertinya suatu perbuatan atay
aktiviti yang dijalankan terhadap atan melalui suato komputer
atau sistemn komputer, tanpa kuasa yang sah, yang boleh sccara
ketaranya membahayvakan atau boleh menjejaskan Keselamatan
siber komputer atau sistem komputer itu atau kKomputer atau
sistem komputer yang lain;

“arahan” ertinya suatu arahan vang dikeluarkan oleh Ketoa Ekseloutif
di bawah scksyen 13;
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“ditetapkan™ ertinya ditetapkan olech Menteri melalui
peraturan-peraturan yang dibuat di bawah Akta ini;

“entiti infrastrukior maklumat kritikal negara” ertinva
mana-mana Entiti Kerajaan atau orang yang ditetapkan
sebagai entiti infrastruktor maklumat kritikal negara di bawah
seksyen 17 atau 18;

“Entiti Kerajaan™ ertinya—

{a) mana-mana kementeran, jabatan, pejsbat, agens, pihak bedcuass,
surnhanjaya, jawatankuasa, lembaga, majlis atau badan
lain, bagi Kerajaan Persekutnan, atau bagi mana-mana
Kerajaan Negeri, vang ditubuhkan di bawah mana-mana
undang-undang bertulis atan selainmya; dan

{h) mana-mana pihak berkvasa tempatan;

“infrastruktur maklomat kritikal negara” ertinya suatu komputer
atay sistem komputer wang gangpuan pada atau kemusnahan
kompuier atau sistem komputer itu boleh membawa kesan yang
memudaratkan terhadap penyampaian apa-apa perkhidimatan yvang
petiu bagi keselamatan, pertahznan, hubungan luar negara, ekonomi,
kesibatan awam, kesejahteraan awam aton kefenteraman awam
di Malaysia, atau terhadap kevpaysan Kerajaan Persekutnan atao
mana-mang Kerajaan Negeri untuk menjalankan fungsinya secara
berkesan:

“insiden kesalamatan siber” ertinya suatu perbuatan atau aktiviti
yang dijalankan terhadap atav melaloi suatu komputer atau sistem
komputer, tanpa kuasa yang sah, yang membahayakan atau
menjejaskan keselamatan siber komputer atan sistem komputer
itn atan komputer atan sistem komputer yang lain;

“Jawatankuasa” ertinya Jawatankuasa Keselamatan Siber Negara
vang ditubohkan di bawah seksyen 3;

“keselamatan siber” ertinva keadaan yang dalamnya
suata komputer atau sistem komputer dilindungi daripada
apa-apa serangan atau akses yang tidak dibenarkan, dan disebabkan
oleh keadaan iru—

{a} komputer ataun sistemn komputer itu terus tersedia dan
boleh dikendalilkan;
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{b) integriti komputer atau sistem komputer itu adalah
terpelibara; dan

{e) integriti dan kerahsiaan maklumat yang disimpan dalam,
diproses oleh atau dibantar melalui, komputer atau sistem
lomputer itn adalah terpelihars;

“Ketua Eksekutif” ertinya Ketua Eksekutif Agensi Keselamatan
Siber Negara;

“ketua sektor infrastruktur maklumat kritikal negara”™ ertinya
mana-mana Entiti Kerajaan atan orang yang dilantik sebagai
ketua sektor infrastruktur maklomat kritikal negara di bawah
seksyen 15;

“leomputer” ertinya suatu peranti elekeronilk, magret, optik,
elektrokimia, atan peranti pemprosesan Jdata yang lain yang
melaksanakan fungsi logik, anwmetik, storan atau paparan, dan
termasuklah apa-apa kemudahan storan data atay kemudahan
komunikasi yang berkaitan secara langsung dengan atau dikendali
bersama dengan sualy peranti, tetapi tidak termasuk suatu mesin
taip atau mesin pengatur huruf berautomat, atap suatu mesin kira
pegang tangan modah alib ataw peranti seumpama vang lain yang
tidak boleh diprogram atan yang tidak mengandungi apa-apa
kemudahan storan data;

“Menteri” ertinya Menterl yang dipertanggungkan dengan
tanggungjawab bagi keselamatan siber;

“pegawai diberi Kuasa” erinya mana-mana pegawai polis yang
ape jua pun pangkatnya atau mana-mana pegawai awam yang
diberi kuasa di bawah seksyen 36;

“pemberi perkhidmatan keselamatan siber” ertinya sescorang
yang memberikan perkhidmatan keselamatan siber;

“perkhidmaian keselamatan siber” ertinya perkhidmatan
keselamatan siber sebagaimana vang ditetapkan di bawah
subseksyen 2T(2):

“sektor infrastrukior maklumat kritikal negara” ertinya sektor
infrastruktur maklumat kritikal negara yvang dinyatzkan dalam
Tadual;
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“sistem komputer” ertinya suvatu pengaturan komputer yang
saling bersambung yang direka bentuk untuk melaksanakan satu
atau lebih fungsi spesifik, dan termasuklah—
fa} sistem teknologi maklumart; dan
b} sistem teknologl pengendalian sepertl sistem kawalan
industri, pengawal logik boleh atur cara, sistem kawalan
penyeliaan dan pemerolehan data, atau sistem kawalan
teragih;
“ratgamalan” ertinya tataamalan vang disebut di bawah
seksyven 23,
Banaman 11
JAWATANKUASA KESELAMATAN SIBER NEGARA

Penubuhan Jawatankuasa

5. {1) Suatu jawatankuasa dengan nama “Jawatankuasa Keselamatan
Siber Negara™ ditubuhkan.

(23 Jawatankuasa hendaklah terdiri daripada anggota vang
berikut:

{a) Perdana Menteri yang hendaklah menjadi Pengerusi;

(b} Menteri yang dipertanggungkan dengan tanggungjawab
bagi kewangan;

{c) Menteri yang diperfanggungkan dengan tanggungjawab
bagi hal ehwal luar negeri;

fd} Menteri yang dipertanggungkan dengan tanggungjawab
bagi pertahanan;

fe) Menterl yvang dipertanggungkan dengan tanggungjawab
bagi hal ehwal dalam negeri;

i) Menteri yang dipertanggungkan dengan tanggungjawab
bagi kamunikasi;
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fg) Menteri yang dipestanggungkan dengan tanggungjawab
bagi perkara bericaitan digital;

(h} Betua Setiausaha Negara,

(i} Panglima Angkatan Tentera;

(/) Ketua Polis Negara;

i) Kema Pengarah Keselamatan Negara; dan

ff) tidak lebih daripada dua orang lain yang hendaklah dilantik
oleh Jawatankuasa dalam kalangan orang yang mempunyai

kedudukan dan pengalaman dalam keselamatan siber,

{3) Pengerusi hendaklah melantik dalam kalangan anggola
Jawatankuvasa seorang Timbalan Pengerusi,

{4) Ketua Eksekutif hendaklah menjadi setiausaha kepada
lawatankuasa,

Fungsi Jawatankuasa
6. (1) Jawatankuasa hendaklah mempunyai fongsi yang berikut:

fa) untuk merancang, merumus dan memotuskan dasar vang
berhubungan dengan keselamatan siber negara;

fb) untuk memutuskan mengengi pendekatan dan strategl
dalam menangani perkara yvang berhubungan dengan
keselamatan siber negara;

fc) untuk mengawasi pelaksanaan dasar dan strategi yang
berhubungan dengan keselamatan siber negara;

{d) untuk menasihati dan membual svor kepada Kerajaan
Persekutuan mengenai polist dan langkah strategik untuk
mengukuhkan keselamatan siber negara;

fej unwk memberikan arahan kepada Ketua Eksekuotif dan
ketua sekior infrastruktur maklumat kritikal negara
mengenai perkara vang berhubungan dengan keselamatan
siber negara;



Keselamatan Siber 11

{f] untuk menyelia peleksanaan yang berkesan Akta ini;
dan

{g) untuk melakukan apa-apa perkara lain yang timbul atau
berbangkit daripada fungsi Jawatankuasa di bawah Akta
ini selaras dengan maksud Aka ini,

{2} Jawatankuasa hendaklah mempunyai segala knasa sebagaimana
vang perlu bagi, atau berkeitan dengan, atau yang semunasabahnya
bersampingan dengan, pelaksanaan fungsinya di bawah Akta ini,

Mesynarat Jawatankuasa

7. (1) Jawatankuasa hendaklah mengadakan mesyuaratnys seberapa
kerap sebagaimana yang ditentukan oleh Pengerusi dan mesyuarat
hendakliah diadakan pada masa dan di tempat sebagaimana yang
ditentukan oleh Pengerusi.

{2) Pengerusi hendaklah mempengerusikan semua mesyuarat
Tawatankuasa.

(3) Jika Pengerusi tidak hadir pada mana-mana mesyuarat
Jawatankuasz. dia boleh mengarahkan Timbalan Pengerusi untuk
menggantikannya sebagai pengerusi mesyuarat itu.

{47 Koorum Jawatankuasa ialah lima.

(3% Pengerusi boleh membenarkan penggunaan suatu rangkaian
video secara langsung, rangkaian televisyen secara langsung
atan apa-apa cara komunikasi elektronik yang lain bagl maksud
apa-apa mesyuarat Jawatankuasa.

{6) Jawatankuasa boleh menentukan tatacaranya sendiri.
Jawatankuasa boleh mengundang orang lain untok menghadiri
mesyparat
8. Jawatankuasa boleh mengundang mens-mana orang uotok

menghadin mesyuarat Jawatankuasa bagi menasihati Jawatankuasa
mengenai apa-apa perlara yang sedang dibincangkan,
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Jawatankuoasa boleh menububkan jawatankuasa kecil

9. (1} Jawatankuasa boleh menubuhkan apa-spa jawatankuasa
kecil sebagaimana vang difikickanoya perlu ataw suai manfzat
untuk membantu Jawatankuasa dalam pelaksanaan fungsinya,

{2) Jawatankvasa boleh melantik mana-mana orang untuk
menjadi anggota mana-mana jawatankuasa keeil yang ditubuhkan
di bawah subseksven (1).

(3} Jawatankuasa boleh melantlk mana-mana anggotanysa atau
mana-mana orang lain untuk menjadi pengerusi jawatankuasa
kecil yang ditubuhkan di bawah subseksyen (1),

i(4) Jawatankuasa kecil hendaklab tertakluk kepada dan bertindak
mengikut apa-apa arahan yang diberikan oleh Tawatankuasa:

(3} Jawatankuasa Recil hendaklah bermesyuarat seberapa kerap
yang petlu pada masa dan di tempat sebagaimana yvang ditentukan
oleh pengerusi jawatankuasa keeil ttu.

{f) Jawatankuasa kecil boleh mengundang mana-mana orang
uniuk menghadirl mesyuarat jawatankuasa kecil bagi menasihati
Jawatankuasa kecil mengenai apa-apa perkara vang sedang
dibincangkan,

{7) Penperusi jawatankuasa keecil boleh membenarkan penggunasan
suatu rangkaian video secara langsung, rangkaian televiayen secarn
langsung atan apa-apa cara komunilkasi elektronik vang lain bagi
maksud apa-apa mesyuarat jawatankoasa kecil,

Banacian 111
KEWAIIPAN DAN KUASA KETUA EKSEKUTIF
Kewajipan dan kussa Ketua Eksekutif

10. (1) Ketua Eksekutif hendaklah mempunyai kewajipan yang
herikut:

fa) ontuk menasihati dan membuat syor kepada Jawatankuasa
mengenai daser, strategi dan langkah strategik vang
berhubungan dengan keselamatan siber negara
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(B} untuk melaksanekan dasar, strategi dan langkah strategik
vang dibuat dan arahan vang diberikan oleh Jawatankuasa
atau Kerajaan Persekutuan mengenai perkara yang
berhubungan dengan keselamatan siber negara;

fe) untuk menyvelaras dan mengawasi pelaksanaan dasar,
strategi dan langkah strategik mengenal keselamatan
siber negara oleh ketua sektor infrastruktur maklumat
kritikal negara, cntiti infrastrukiur maklumat kritikal
negara, Entiti Kerajaan atan mana-mana orang lain;

{d) untuk mengumpul dan menyelaras data, maklumat atau
risikan vang berhubungan dengan keselamatan siber
negara yang diterima daripada ketua sektor infrastruktur
maklumat kritikal negara, entiti infrastrukciur maklomat
kritikal negara, Entiti Kerajaan atau mana-mana orang
lain, dan untuk merilal atau menghubungkaitkan data,
maklumat atan risikan it

fej untuk menyebarkan maklumat dan risikan yang disebut
dalam perenggan (d) kepada ketua scktor infrastrukior
maklumat kritlkal negara atao entiti infrastruktur maklumat
kritikal negara jika Ketna Eksekuotif fikirkan adalah
penting untuk berbuat demikian demi keselamatan siber
negara;

{f) untuk mengeloarkan avahan kepada ketua sektor infrastroktur
maklumat kritikal negara, entiti infrastroktur maklumat
kritikal negara, Entiti Kerajaan atan mana-mang 0rang lain
mengenal perkara vang berhubungan dengan keselamatan
siber negara; atan

fg) untuk menjalankan apa-apa Xewajipan lain yang dikenakan
ke atasnya di bawah Akta ini atau sebapaimans vang
diarahkan oleh Jawatankuasa.

(2} Ketua Eksekulif hendaklah mempunyvai semua kuasa
yang perlu bagi. atau berkaitan dengan, atay semunasabahnyn
hersampingan dengan, penjalanan kewajipannya di bawah Akta ini,

Sistem Pusat Penyelarasan dan Kawalan Siber Negara

11. (1) Ketua Ekselourif hendaklah menubuhkan dan menyenggara
suatn sistem keselamatan siber negara vang dikenali sebagai
“Sistem Pusat Penyelarasan dan Kawalan Siber Negara”™
bagi maksud menguruskan ancaman keselamatan siber dan
insiden kesclamatan siber.
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2) Sistem Pusat Penyelarasan dan Kawalan Siber Negara boleh
mengandungi apa-apa data atau maklumat mengenai keselamatan
siber yang diperoleh atan disimpan oleh Ketva Eksekulif dalam
menjalankan kewsjipannya di bawah Akta ini.

(3} Kema Eksekutif boleh, demi kepentingan keselamatan
siber negara dan tertakluk kepada terma dan syaral sebagaimana
vang difikirkannya patut, membenarkan mana-mana orang untok
mempunyai akses kepada Sistem Pusat Penyelarasan dan Kawalan
Siber Negara.

Pelantikan pakar keselamatan siber

12. Ketua Eksekulif boleh secara bertulis melantik mana-mana
pakar yang berkelayakan dalam keselamatan siber sebagai pakar
keselamatan siber bagl suatu tempoh sebagaimana yvang ditentukan
oleh Ketua Eksekutif dalam penjalanan, atan berkaitan dengan,
atau sernunasabahnya bersampingan dengan, pelaksanaan kewajipan
Ketoa Bksekutif di bawah Akta ini.

Arahan Ketua Eksekutif

13, (1) Ketua Eksekutif boleh, mengeluarkan apa-apa arahan
sehagaimana yang didapati perlu oleh Ketua Eksekuotif bagi maksud
memastikan pematuban Akta ini.

{2} Ketua Eksekutif boloh membatalkan, mengubah, menyemak
semula atau meminda keseluruhan atall mana-mana bahagian
apa-apa arahan yang dikeluarkan di bawah seksyen ini.

Kuasa untuk mengumpul maklumat

14. (1) Walau apa pun mana-mana undang-undang bertulis lain,
jika Ketua Eksekutif mempunyai alasan vang munasabah untuk
mempercayal bahawa mana-mana orang —

fa) mempunyal apa-apa maklumat, butir-butir atay dokumen
yang berkaitan dengan pelaksanaan kewajipan dan kuasa
Ketua Eksekutif di bawah Akta ini; atau
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berupaya untuk memberikan apa-apa keterangan yang
Ketua Eksekutif mempunyai alasan yang munasabah
untuk mempercayai adalah berckaitan dengan pelaksanaan
kewajipan dan kuasa Ketua Eksekuotil di bawah Akia ini,

Ketua Eksekntif baleh, melalui notis secara bertulis, mengarahkan
orang itu—

(A}

(B)

()

(L)

(E)

supaya memberikan apa-apa maklumat atau butir-butir
sedemikian kepada Ketua Eksekutif mengikut bentuk dan
carg dan dalam tempoh sebagaimana yang dinyatakan
dalam notis it atan apa-apa tempoeh lanjutan sebagannana
yang diberikan oleh Ketua Eksekutif;

supaya mengemukakan apa-apa dokumen scdemikian,
sama ade dalam bentuk fizikal atau media elektronik,
kepada ketua Eksekutif mengikut cara dan dalam tempoh
sebagaimana yang dinyatzkan dolam notis itn atao
apa-apa tempob lanjutan sebagaimana yang diberikan
oleh Ketna Eksekutif;

supayn membuat salinan apa-apa dokomen sedemikian
dan mengemukakan salinan im kepada Ketua Eksekutif
mengikut cara dan dalam tempoh sebagaimana yang
dinyatakan dalam notis itu atan apa-apa tempoh lanjutan
sebagaimana yang diberikan oleh Ketua Eksekutif;

jika orang it ialah seorang individo, supaya hadir
di hadapan seorang pegawai diberi kuasa pada masa
dan di tempat yvang dinyatakan dalam notis it ontok
memberikan apa-apa keterangan, sama ada secara lisan
atau bertulis, dan mengemokakan apa-apa dokumen,
gama ada dalam bentuk hizikal atan media elektronik,
mengikul cara dan dalam tempoh sebagaimana yang
dinyatakan dalam notis ite atav apa-apa tempoh lanjutan
schagaimana vang diberikan oleh Ketua Eksekutif;

jika orang itu ialah suatu pertububan perbadanan atay
badan awam, supaya menyebabkan seorang pegawai
berwibawa pertubuhan perbadanan atau badan awam
ity untuk hadir di hadapan seorang pegawan diberi
kuasa pada masa dan di tempat yang dinyatakan dalam
notis itu untuk memberikan apa-apa Keterangan, sama
ada secara lisan atan bertulis, dan mengemukakan
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apa-apa dokumen, sama ada dalam bentuk fizikal atau
media elektronik, mengikut cara dan dalam tempoh
schagaimana wyang dinyatakan dalam notis itn atan
apa-apa tempoh lanjutan sebagaimana vang diberikan
oleb Ketua Eksekuatif; atau

(F} jikaorang itu ialah suato perkongsian, supaya menyebabkan
searang individu vang meropakan seorang rakean kongsi
dalam perkongsian itu atau seorang pekerja dalam
perkongsian itu untuk hadir di hadapan seorang pegawal
diberi kuasa pada masa dan di tempat yang dinyatakan
dalam notis itn untuk memberikan apa-apa kelerangan,
sama ada secara lisan atau bertulis, dan mengemulkakan
apa-apa dokumen, sama ada dalam bentuk fizikal atan
media elektronik, mengikut cara dan dalam tempoh
sebagaimana yang dinyatakan dalam notis itu atan
apa-apa tempoh laniotan sebagdimana vang diberikan
oleh Keta Ekselutif,

(2} Jika Ketua Eksekutif mengarahkan mana-mana orang unmk
mengemukakan apa-apa dokumen di bawah subsekven (1) dan
dokumen it tiada dalam jagaan orang itu, ovang itu hendaklah—

{a) menyatakan, sepapjang pengetahuan dan kepercayaannya,
di mana dokumen itw boleh dijumpai; dan

{By mengendl pasti, sepanjang pengetahuan dan kepercayaantiya,
orang terakhir yang mempunyai jagaan ke atas dokomen
itw dan menyatakan, sepanjang pengetahuan dan
kepercayaannya, di mana orang terakhir yang disebul
itu boleh dijurmnpad.

{3y Mana-mana orang yang diarahkan untuk memberikan atau
mengemuokakan apa-apa maklumat, butir-butir atau dokumen atan
salinan apa-apa dokumen di bawahk subscksyen (1), hendaklah
memastikan bahawa maklumat, butir-butir atau dokumen atau
salinan dokumen vang diberikan atas dikemukakan it adalah
benar, tepat dan lengkap dan orang itn hendaklzah memberikan
representasi vang nyvata yang bermaksud sedemikian, termasuk
suatu perisytiharan bahawa dia tidak menyedari mengenai apa-apa
maklumat, buti-butir atan dokomen lain vang akan menjadikan
malklumat, butir-butir atan dokomen yang diberikan atan dikemuleakan
it tidak benar atau mengelirukan.
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{4) Jika mana-mana orang yang menzahirkan apa-apa maklamat
atau butir-butir atau mengemukakan apa-apa dokumen sebagai
jawapan kepada notis secara bertulis di bawah seksyen ind,
orang itu, cjennya atau pekerjanya, atau mana-mana orang lain
yang bertindak bagi pihaknya atan di bawah arahannya, tidak boleh,
semata-mata oleh sebab penzahiran atau pengemuokaan itu, didakwa
bagi apa-apa kesalahan di bawah mana-mana undang-undang bertulis,
atau dikenakan apa-apa prosiding atau tuntatan oleh mana-mana
orang di bawah mana-mana undang-undang atau di bawah apa-
apa kontrak, perjanjian atan perkiraan, atau selainnya.

(5) Subselksyen (4) tidaklah menghalang, mencegah atao
nmelarang pemulaan apa-apa pendakwaan bagl apa-apa kesalahan
sebagaimana yang diperuntukkan oleh seksyen ini atau penzahiran
atau pengemukaan maklumat atae dokumen palsu berhubung
dengan suato notis secara bertulis di bawah seksyen ini yang
diberikan kepada Ketua Eksekutif menurut seksyen ini,

{6) Mana-mana orang yang tidak mematuhi arahan Ketua Eksekutif
di bawah subseksyen {1y melakukan suatu kesalahan dan boleh,
apabila disabitkan, didenda tidak melebihi dua ratus ribu ringgit
atan dipenjara selama tempoh tidak melebihi tfiga tahun atau
kedua-duanya.

(7) Mana-mana orang yang melanggar subseksyen (2) atau {3)
melakukan suatu kesalahan dan bolah, apabila disabitkan, didenda
tidak melebihi dua ratus ribu ringgit atau dipenjara selama tempoh
tiddak melehihi tiga tahun atan kedoa-duanva.

Banaciax TV

KETUA SEKTOR INFRASTREUETUR MAKLUMAT KRITIEAL NEGARA
DAN ENTITI INFRASTRUKTUR MAKLUMAT KRITIKAL NEGARA

Pelantikan Ketoa sektor infrasl;ruktnr maklumat kritikal negara

15. (1) Menteri boleh, atas syor Ketua Eksekutif, melantik
mana-mana Entiti Kerajaan atau orang untuk menjadi ketua
sektor infrastruktor maklomat keitikal negara bagi setiap seltor
infrasrruktor maklumat kritikal negara.
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(2) Menteri boleh melantik lehih daripada satu letua sektor
infrastruktur maklumat kritikal negara bagi mana-mana sekior
infrastruktur maklumat kritikal negara.

() Nama kema sektor infrastrukior maklumat kritikal negara
yang dilantik di bawah seksyen ini hendaklah disiarkan dalam
laman sesawang rasmi Agensi Keselamatan Siber Negara,

Fungsi ketua sektor infrastroktur maklumat kritikal negara

16. Ketua sektor infrastruktur maklumat kritikal negara hendaklah,
berkenaan dengan sektor infrastruktur maklumat kritikal negara
yvang baginya ia dilantik, mempunyai fungsi yang berikut:

faj untuk menetapkan svato entiti infrastrukior maklumat

kritikal negara di bawah seksyen 1T;

(b} untuk menyediakan snam fataamalan sebagaimana yang

dikehendaki di bawah seksyen 25;

{e) untuk melaksznakan keputusan Jawatanknasa dan arahan

di hawah Akta ini;

{d} untuk mengawasi dan memastikan bahawa tindakan yang

(e)

(g}

dikehendaki daripada dan kewajipan yang dikenakan ke
atas entiti infrastrukiur malklumat kritikal negara di bawah
Alta im dijalankan oleh entiti infrastruktur maklumat
kritikal negara;

untuk menyediakan dan menyenggera garis panduan
mengenai amalan terbaik berhubung dengan pengurusan
keselamatan siber;

ontuk menyediakan dan mengemukakan kepada

Ketua Ekselcutif suatu laporan situasi sama ada stas

inisiatifnva sendiri atau sebagaimana vang dikehendald

oleh Ketua Eksekutif jika suatu ancaman keselamatan

siber atau insiden keselamatan siber teloh menjejaskan

infrastrukiur maklomat kritikal negara dalam sektor -
infrastruktur maklumal kritikal negaranya: dan

untuk menjalankan apa-apa fungsi lain di bawah
Akta ini,
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Penetapan entiti infrastroktur maklumat kritikal negara

17. (1) Ketua sektor infrastrukiur maklumat kritikal negara baleh,
berkenaan dengan sektor infrastruktur maklumat kritikal negara
yang baginya ia dilantik, menetapkan mengikut cara sebagaimana
vang ditentukan oleh Ketua Ekscloutif, mana-mana Entiti Kerajaan
atan orang sebagai entiti infrastruktur maklomat kritikal negara
jika ketua sektor infrastruktur maklumat keitikel negara itu
berpuas hati bahawa Entiti Kerajaan atau orang itu memiliki atau
mengendalikan suatu infrastrukour maklumat kritikal negara,

{2) Bapi maksud subseksven (1), ketna sektor infrastrukiur
maklumat kritikal negara boleh menghendaki Entiti Kerajaan atau
orang itu untuk mengemukakan apa-apa maklumat, butir-butir
atan dokumen sebagaimana yang ditentukan oleh ketua sektor
infrastruktuor maklumat kritikal negara itu termasuk maklumat
vang berhubungan dengan fungsi dan reka bentuk komputer atau
sistem komputer yang dimiliki atau dikendalikan oleh Entiti
KEerajaan atau orang itu.

{3) Tiada Entiti Kerajaan boleh ditetapkan sebagal entiti
infrastruktur maklumat kritikal negara oleh soatu ketua sektor
infrastruktor maklumat kritikal negara vang bukan Entiti Kerajaan,

{4) Ketua sektor infrastroktur maklumat kritikal negara
hendaklah memberitann Ketua Eksekutif mengenal penctapan
entitl infrastruktur maklumat keitikal negara yang dibuat di bawah
subseksyen (1) bersama-sama dengan butir-butir yang berhubungan
dengan infrastruktur maklomat kritikal negara yang dimiliki atan
dikendalikan aleh entiti infrastruktur maklumat kritikal negara itu
mengikut cara sebagaimana yang ditentukan oleh Ketua Eksekutif,

(5) Ketua sektor infrastcukior maklomat Eritikal negara hendaklah
menyimpan dan menyenggara suatu daftar entiti infrastroktur
maklumai kritikal negara yang telah ditetaplan di bawah seksyen
ini mengikut cara sebagaimana yang ditentukan oleh Ketua Elsekutif,

(6} Entiti infrastruktur maklumat kritikal negara vang telah
ditetapkan di bawah seksven ini hendakiah melalui notis secara
hertulis memberitahu ketua sektor infrastruktor maklumat kritikal
negaranya tanpa kelengahan jika—

fa) entiti infrastroktur maklomat kritikal negara ito berpandangan
hahawa komputer atan sistem komputer yvang dimiliki atau
dikendalikan oleh entitl infrastrukiur malklumat kritikal
negara itw bukan lagl merupakan suatu infrastruktur
maklumat kritikal ncgara; atau
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(&) entiti infrastruktor maklumat kritikal negara itu tidak
lagi memiliki atau mengendalikan apa-apa infrastrokor
maklumat kritileal negara,

Penetapan ketua sektor infrastruktur maklumat kritikal negara
sebagai entiti infrastruktor maklumat kritikal negara

18. (1} Ketna Eksekutif boleh menetaplkan suatu ketna sektor
infrastrubctur maklumat kritikal negara sebagai entiti infrastruktur
maklumat kritikal negara mengikut cara sebagaimana yang
ditentukannya jika Ketra Bksekutif berpuas hati bahawa ketua
sektor infrastruktur maklumat kritikal negara itu memiliki atao
mengendalikan suatu infrastrukior maklumat kritikal negara.

{2} Bagi maksud sobseksyen (1), Ketua Eksekutif boleh
menghendaki ketua sektor infrastruktur maklumat keitikal negara ity
untuk mengemukakan apa-apa maklumat, butir-butir atan dokumen
sebagaimena vang ditentuksn oleh Ketua Eksekutif termasuk
maklumat yang berhubungan dengan fungsi dan reka bentuk
komputer atan sistem komputer vang dimiliki atau dikendalikan
oleh ketua sektor infrastruktur maklumat kritikal negara itu.

{3) Ketua Eksekutif hendaklah menyimpan dan menvenggara
suate daftar ketua sektor infrastruktor maklhemat kritikal negara
vang telah ditetapkan sebagai entiti infrastrukior makivmat kririkal
negara di bawah seksyen ini mengikut cara sebagaimana yang
ditentukan oleh Ketua Eksekutif.

(4} Ketoa sektor infrastruktur maklumat kritikal negara yang
telah ditetapkan sebagai entiti infrasorokior makluomar kritikal
negara di bawah seksyven ini hendaklah melalui notis secara
bertulis memberitahn Ketua Eksekutif tanpa kelengahan jika—

fa) ketoa sektor infrastrukior maklumat kritikal negara ito
berpandangan bahawa komputer atauw sistem komputer
vang dimiliki ataw dikendalikan oleh Ketwa sektor
infrastrukior makiomat kritikal negara itv bukan lagi
merupakan infrastruktur maklumat kritikal negara; ataw

fb) ketna sektor infrastruktur mallomat kritikal negara itu tidak
lagi memiliki atau mengendalikan apa-apa infrastruktar
maklumat kritikal negara.
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Pembatalan penetapan entiti infrastruktur maklumat kritikal
negara

19. (1) Ketua sekior infrastruktur maklumat kritikal negara boleh
melalui notis secara bertulis kepada entiti infrastrukior maklomat
kritikal negara, membatalkan penetapan entiti infrastruktur
maklumat kritikal negara itn yang dibuat di bawah seksyen 17,
Jika ketua sektor infrastruktur maklumat kritileal negara berpuas
hati bahawa entiti infrastruktur maklumat kritikal negara it tidak
Iagi memiliki atau mengendalikan apa-apa infrastrokiur maklumat
kritikal negara.

(2) Pembatalan penctapan yang dibuat di bawah subseksyen (1)
hendaklah berkuat Kuasa dari tarikh vang dinvatakan dalam notis
i,

(3) Kewasekior infrastrukivr maklumat kritikal negara hendaklah
memberitahe Ketua Eksekutif mengenai pembatalan vang dibuat
di bawah subseksyen (1}

(4) Kerma Ekselutif boleh melalui notis secara bertulis kepada
ketua sektor infrastrokiur maklumat kritikal negarz yang telah
ditetapkan sebagai entiti infrastroktor makiumat kritikal negara
di bawah seksyen 18, membatalkan penetapan ketua sektor
infrastruktur maklomat kritikal negara itu jika Ketna Eksekutif
berpuas hati bahawa ketua scktor infrastroktur maklomar kritikal
negara itu lidak lagi memiliki atan mengendalilcan apa-apa
infrastruktur maklumat kritikal negara.

(3) Pembatalan penecapan vang dibuat di bawah subseksyen (4)
hendaklah berkuat kuasa dari tarikh yang dinvatakan dalam notis
ity dan tidaklah menjejaskan pelantikan ketua sektor infrastoukiur
maklumat kritikal negara ity di bawah seksyen 15,

Kewajipan untuk memberikan maklumat yang berhubungan
dengan infrastrukiur maklumat kritikal negara

20, (1) Ketua sektor infrastruktur maklumar kritikal negara
boleh meminta suatu entiti infrastrofctur maklomat kritikal negara
berkenaan dengan sektor infrastroktur maklumat kritikal negara yang
baginya ia dilantik untuk memberikan maklumat yang berhubungan
dengan infrastruktur maklumat kritikal negara yang dimiliki atan
dikendalikan oleh entiti infrastruktur maklumat kritikal negara itu
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mengikut cara sebagaimana vang ditentukan ofeh ketua sektor
infrastroliur maklumat kritikal negara it dan entiti infrastruktor
maklumat kritikal negara itu hendaklah mematuhi permintaan itu.

(2} Jika entiti infrastruktur maklumat kritikal negara ito
memperoleh atau mempunyai dalam milikan atau kawalan apa-apa
komputer atau sistem komputer lambahan vang pada pendapat
entiti infrastruktur maklumat kritikal negara itu bahawa komputer
atau sistern komputer itn meropakan suatn infrastrokiur maklumat
kritikal negara, entiti infrastroktur maklomat kritikal negara
itu hendaklah memberikan maklumat itu kepada ketua sektor
infrastruktur maklumat kritikal negaranyvae tidak kira sama ada
terdapat permintaan di bawah subseksyen (1),

{3) Jka svatw perubahan material dibuat pada reka bentuk,
konfigurasi, keselamatan alau pengendalian infrastrakiur maklumat
kritikal negara vang dimiliki atau dikendalikan oleh entiti
infrastrukeur maklomat kritikal negara selepas maklumat mengenai
infrastruktor maklomat kritikal negara itu telah diberikan di bawah
subseksyen (1), entin infrastrukiur maklumat kritikal negara itu
hendaklah memberitahu ketua sektor infrastruktur maklumat
kritikal negaranya mengenai perubahan material itu dalam masa
tiga puluh hari dari tarikh perubaban jtu salesai.

(4) Bagi maksud subselisyen {3}, suatn perubahan ialah perubahan
material jika perubahan itu menjejaskan atan boleh menjejaskan
keselamatan siber infrastruktur maklumat kritikal negara itu atau
keupayaan entiti Infrastruktor maklumat kritikal negara fu untuk
bertindak balas terhadap ancaman keselamatan siber atau ingiden
keselamatan siber.

(3) Ketua sektor infrastrukiur maklumat kritikal negara hendaklah
memberitaho Ketua Eksekutil mengenal apa-apa maklumat
yang diterima di bawah subseksyen {2) dan {3) mengikut cara
sehagaimana yang ditentukan oleh Ketua Eksckutif,

(6) Mana-mana entiti infrastruktor maklumat kritikal negara
yang melanggar subseksyen (1), (2} atan (3) melakukan suato
kesalahan dan boleh, apabila disabitkan, didenda tidak melebihi
satu ratus ribu ringgit atau dipenjara selama termpoh tidak melebihi
dua tahon atau kedua-duanya.
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(77 Mana-mana ketuz sektor infrastruktur maklumatr kririkal
negara vang melanggar subseksyen (5) melakukan suatu kesalahan
dan boleh, apahila disabitkan, didenda tidak melebihi sato ratus
ribu ringgit.

Kewajipan untuk melaksanalian tataamalan

21, (1) Suatoentiti infrastruktur maklumat kyitikal negara hendaklah
melaksanakan langkah-langkah, standard dan proses sebagaimana
yang dinyatakan dalam tataamalan untak memastikan keselamatan
siber infrastruktur maklomat kritikal negara yang dimiliki atau
dikendalikan oleh ennti infrasirukiur maklumat loritikal negara
itu.

(21 Walau apa pun subseksyen (1), entiti infrastroktor maklumat
kritikal negara boleh melaksanaksn apa-apa langkah, standard
dan proses alternatif jika entiti infrastroktur maklumat kritikal
negara ity membuktikan sehingza memuaskan hati Ketua Eksekutif
bahawa langkah-langkah, standard dan proses alternatif itu
memberikan perlindungan vang sama atan lebih tinggi tshapnya
kepada infrastruktur maklumat kritikal negara yang dimiliki atau
dikendalikan ofeh entiti infrastroktor maklumat kritikol pegara
itu.

{3) Suatu entiti infrastrokinr maklumar kritikal negara boleh,
sebagai tambahan Kepada langkah-langkah, standard dan proses
yvang disebut dalam subseksven (1) atan (2), mengadakan dan
melaksanakan langkah-langkah, standard dan proses mengenai
keselamatan siber berdasarkan standard atau rangkn yang diiktiraf
di peringkat antarabangsz,

4) Jika suatu entiti infrastroktur maklomat kritikal negara
melaksanakan langkah-langkah, standard dan proses untuk
memastikan Keselamatan siber infrastruktur maklumat kritikal
negara yang dimiliki atan dikendalikannya sebagaimana yang
dikehendaki di bawah mana-mana undang-undang bertulis
vang lain, entiti infrastruktur maklumat kritikal negara ite
hendaklah disifatkan telah mematuhi seksyen ini dengan syarat
bahawa Iangkah-langhkah, standard dan proses itu tidak melanggar
tataamalan,
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(5) Mana-mana entiti infrastrukinr malklomat kritikal negara
vang melanggar subseksyen (1) melakukan svatu kesalahan dan
boleh, apahila disabitkan, didenda tidzak melebihi lima ratus ribu
ringgit atau dipenjara sclama tempoh tidak melebihi sepulub tahun
atan kedua-duanya.

Kewajipan untuk membuai penilaian risiko keselamatan siber
dan audit

22. (1} Suatn entiti infrastruktor maklomat kritikal negara
hendaklah dalam tempoh sebagaimana yang ditetapkan

fa) membuat penilaian risike keselamatan siber
berkenaan dengan infrastruktur maklomat kritikal negara
vang dimiliki atan dikendalilan oleb entitl infrastoruktor
maklumat kritikal negara itu mengikut tataamalan dan
arahan; dan

{b) menyebabkan suatw audit dijalankan oleh juruaudit yang
diluluskan oleh Ketoa Eksekutif untuk menentukan
pemmatuhan entiti infrastruktur maklumat kritikal negara
dengan Akta ini.

(2) Entiti infrastrukiur maklomat kritikal negara hendaklah,
dalam tempoh tiga puluh hari selepas penilaian risiko keselamatan
siber atau audit di bawah subseksyen (1) selesai, mengemukakan
laporan penilaian risiko keselamatan siber atan laporan audit ity
kepada Ketua Eksekutif,

{3) Jika didapati oleh Ketwa Eksekutif daripada laporan
penilaian risiko keselamatan siber vang dikemukakan di bawah
subscksyen (2) bahawa keputusan penilaian risiko keselamatan
siber itu tidak memuaskan, Ketwa Eksekutil boleh mengarahkan
entiti infrastruktur maklumat kritikal negara untuk mengambil
inisiatif selanjutnya untuk menilal semula risiko keselamatan
siber terhadap infrastruktor maklumat kritikal negara ito dalam
tempoh sebagaimana yang ditentukan oleh Ketua Eksekutif,

(4) Jika Ketua Ekseloutif mendapati bahawa laporan andit yang
dikemukakan di bawah subseksyen (2) tidak mencukupi, Ketua
Eksekutif boleh mengarahkan entiti infrasteaktor maklumat kritikal
negara itu untuk membetulkan laporan audit itn dalam tempoh
sebagaimana vang ditentokan oleh Ketua Eksekutif,
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(3) Apabila menerima maklumat daripada ketua sektor
infrastruktur maklumat kritikal negara di bawah subseksyen 2(H5)
mengenal perubahan material yang dibuat pada reka bentuk,
konfigurasi, keselamatan atay pengendalian suatu infrastruktur
maklumai kritikal negara, Ketua Eksekutif boleh melalui notis
secara bertulis mengarahkan entitl infrastrukiur maklumat kritikal
negara yang memiliki atau mengendalikan infrastrukur maklumat
kritikal negara itu untuk membuat penilaian risiko keselamatan
siber atan menyebabkan dijalankan suatu audit berkenaan dengan
infrastruktur maklomat kritikal negara it tidak kira sama ada
penilaian risiko kesslamatan siber atau andit telah dibuat atau
dijalankan di bawah subseksyen (1} berkenaan dengan infrastruktur
maklumat kritikal negara i,

{6) Ketua Eksekotif boleh mengarahkan suatu entiti infrastruktue
maklumat kritikal negara untuk membuat penilaian risiko keselamatan
siber atau menvebabkan dijalankan suatu audit sebagai tambahan
kepada penilaian risiko keselamatan siber atan audit di bawah
subseksven (1) atau (5).

{7} Mana-mana entiti infrastruktur maklumat kritikal negara vang
melanggar subseksyen (17 atan (23 melakulkan suaty kesalahan dan
boleh, apabila disabitkan, didenda tidak melebihi dua ratus ribu
ringgit alau dipenjara selama tempoh lidak melebihi tiga tahun
atau kedua-duanya,

{8} Mana-mana entiti infrasirukior maklumat kririkal
negara vang tidak mematuhi arahan Ketua Eksekuotif di bawah
subseksyen (3). (4). (3) ataw (6) melakukan suatu kesalahan dan
holeh, apabila disabitikan, didenda tidak melebihi satu ratus ribo
ringgit.

Kewajipan untuk memberikan pemberitahuan mengenai insiden
keselamatan siber

23, (1) Ika sampai kepada pengetabuan suato entiti infrastruktur
maklumat kritikal negara bahawa suatu insiden keselamatan
siber telah berlaku atav mongkin telah berlaku berkenaan
dengan infrastruktor maklumat kritikal negara vang dimiliki atau
dikendalikan oleh entiti infrastruktor maklumat kritikal negara itu,
entiti infrastruktur maklumat kritikal negara itu hendaklah
memberitahuy Ketua Eksekuotif dan ketua sektor infrastruktur
maklumat kritikal negaranya mengenai maklumat ite dalam tempoh
dan mengikut cara sebagaimana yang ditetapkan.



26 Rang Undang-Undang

(2) Mana-mana entiti infrastruktur maklomat kritikal negara
yang melanggar seksyen ini melakukan suatu kesalahan dan boleh,
apabila disabitkan, didenda tidak melebihi lima ratus ribu ringgit
atan dipenjura selama tempoh tidak melebihi sepuluh tahun atau
kedua-duanya.

Latihan keselamatan siber

24, (1) Ketna Eksekutif boleh menjalankan suate latihan
keselamatan siber bagi maksud menilai kesediaan mana-mana
entiti infrastruktur makluomat kritikal negara vntuk bertindak
balas terhadap apa-apa ancaman keselamatan siber atau insiden
keselamatan siber.

{2) Ketua Eksekutil hendaklah, sebelum menjalankan apa-apa
latihan keselamatan siber di bawah subseksyen (1}, mengeluarkan
notis secara bertulis kepada entiti infrastrokiur maklumat kritikal
negara yang berkenaan untuk memberitabu niatnya untuk menjalankan
latihan keselamatan siber berkenaan dengan entili infrastrukior
maklumat kritikal negara itu.

(3) Ketua Elksekutif boleh memberikan apa-apa arahan Kepada
entili infrastruktor maklumal kritikal negara sebagaimana yang
Eetua Eksekutif fikirkan patut bagi maksud latihan keselamatan
siber yang dijalankan di bawah seksyen ini.

(4) Mana-mana entiti infrastruktor maklumat kritikal
negara vang tidak mematohi arahan Keton Eksekusif di bawah
subseksyen (3) melakukan suain kesalaban dan boleh, spabila
disabitkan, didenda tidak melebihi satu ratus rfibu tinggit,

BaHaGiam ¥
TATAAMALAN
Tataamalan

25, (1} Ketua sektor infrastruktur maklumat kritikal negara
hendaklah menyediakan suatu tataamalan yang diendorskan oleh
EKetua Elsekotif yang mengandungi langkah-langkah, standard dan
proses dalam memastikan keselamatan siber suatu infrastruktur
maklumat kritikal negara dalam sektor infrastruktur maklomat
kritikal negara yang baginya ia dilantik.
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{2y Ketoa sekior infrastrulour makliumat kritikal negara hendaklah,
dalam menycdiakan tatanmaian di bawah sobseksyen (1},
menimbangkan antara lain perkara yang berikut:

fa) fungsi entiti infrastrolctnr maklumat kritikal negara yang
berkaitan;

(b} peruntukan yang berhubungan dengan keselamatan siber
di bawsh mana-mana undang-undang bertulis yang lain
vang terpakal bagi ketna sektor infrastrukiur maklumat
kritikal negara it;

{c) pandangan entiti infrastrukiur maklumat kritikal negara
vang berkaitan; dan

fdi pandangan pihak berkuasa kawal selia vang berkaitan,
jika ads, yang kepadanya entiti infrastruktur maklumat
kritikal negara tertakiok,

(3) Ketua Eksckutif boleh mengendorskan tatsamalan yang
disediakan di bawah subseksyen (1) jika Ketoa Eksekutif berpuas
hati bahawsa

fa) langkah-langkah, standard dan proses yang dinyatakan
dalam tataamalan adalab selaras dengan atau lebih tinggi
daripada kehendak minimum yang dinyatakan dalam
drahan;

{b) perkara vang dinyatakan dalam subseksyen (2) telah
diberikan pertimbangan yang sewajarnya; dan

() tatasmalan it adalah selaras dengan peruntukan Akta ini.

{4) Tataamalan di bawah seksyen ini hendaklah berlonat kuasa
pada tarikh pengendorsan tataamalan oleh Ketua Elkseloutif,

{5) lika Ketua Elsekutif enggan mengendorskan tataamalan itu,
Ketua Eksekutif hendaklah memberitahu ketua sektor infrastrukiur
maklumat kritikal negara yang berkenaan mengenai Keputnsannya
secarn bertulis dan memberikan sebab bagi keputusannya.

{6} Mana-mana ketna sektor infrastruktur maklumat kritikal
negara vang melanggar subseksyen (1) melakukan suatu kesalalg an
dan boleh, apabila disabitkan, didenda tidak melebihi seratus nbu

ringgit.
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Arahan di bawah undang-undang bertulis yang lain hendaklah
selaras dengan tataamalan

26. Jika ketua sektor infrastruktur maklumat kritikal negara
mengarahkan mana-mana entiti infrastrukour maklumat kritikal
negara untukX melaksanakan langkab-langkah, standard dan proses
untuk memastikan keselamaian siber infrastrukmur maklomat kritikal
negars yang dimiliki atau dikendalikan oleh entiti infrastruktur
taklutnat kritikal negara itu di bawah mana-mana undang-undang
bertulis yang lain, ketva sektor infrastruktur maklumat keitikal
negara itu hendaklah memastikan bahawa arahan yang diberikan
itu adalah selaras dengan tataamalan,

Banacian VI
PEMBER] PERKHIDMATAN KESELAMATAN STRER
Pelesenan pemberi perkhidmatan keselamatan siber
27. (1) Tiada scorang pun boleh—

fa) memberikan apa-apa perkhidmatan keselamatan siber;
atau

(b} mengiklankan, atan dalam apa-apa cara mengemukakan
dirinya sebagai pemberi suatu perkhidmatan keselamatan
siber,

melainkan jika dia memegang suatu l#sen wntuk memberikan
perkhidmatan keselamatan siber vang dikeluvarkan di bawah
Bahagian ini.

(2} Menteri boleh menetapkan apa-apa perkhidmatan keselamatan
siber yang berkennan dengannya suatn lesen hendaklah diperoleh
di bawah Bahagian ini,

{3) Bahagian ini tidak terpakai dalam hal jika perkhidmatan
kKeselamatan siber diberikan oleh suatu syarikat kepada syarikat
berkaitannya.

(4) Dalam seksyen ini, “syarikat berkaitan™ mempunyai erti
yang diberikan kepadanya di bawah Akta Syarikat 2016 [Akta 777].
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{3) Mapa-mana orang yang melanggar subsekayen (1) melakukan
spaty kesalahan dan boleh, apabila disabitkan, didenda tidak
melebihi lima ratus ribo ringgit atae dipenjarakan selama tempoh
tidak melebihi sepulub tahun atau kedua-duanya.

Kelayakan bagi permohonan lesen

28. Mana-mana orang boleh memohon bagi suatt lesen di bawah
Bahagian ini jika orang in—

fa} tmemenuhi kebendak prasyarat sebagaimana yang ditentukan
oleh Ketvua Eksekurif; dan

ib) tidak pernah disabitkan atas suatu kesalahan vang melibatkan
fraud, kecurangan atan keburukan akhlzk.

Permohonan bagi lesen

29, (1} Suatn permphonan bagi lesem untuk memberikan
perkhidmatan keselamatan siber hendaklzh dibuat kepada
Ketua Eksekuiif mengikul cara sebagaimana vang ditetapkan,

{2} Permohonan di bawah subseksven (1) hendaklah disertakan
dengan pembayaran fi vang ditetapkan dan apa-apz maklumat,
butir-butir atan dokumen sebagaimana wvang ditentukan oleh
Eetua Fhksekutif,

{3) Selepas mempertimbangkan permohonan itu, Ketua Eksekutif
boleh—

{a} meluluskan permohonan itn dan mengeluarkan kepada
pemohen selepas dibayar fi yang ditetapkan suatu lesen
dalam bentuk sebagaimana yang ditentukan oleh Ketua
Eksekutil; ataw

(b} menolak permohonan itu, dengan menyatakan alasan bagi
penolakan itu.

{4) Suatu lesen yang dikeluarkan di bawah seksyen ini adalah
sah bagi suatn tempoh sebagaimana yang dinyatakan dalam lesen
itu.
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Pembaharvan lesen

30. (1} Pemegang lesen boleh memohon untuk membabaroi
lesennyva yvang dikeluarkan di hawah seksyen 29 sekurang-kurangnya
tiga puluh hari sebelum tarikh loput lesen itu mengikut cara
sebagaimana yang ditetapkan,

{2) Permohonan di bawah subseksyen (1) hendaklah disertakan
dengan pembayaran [i yang ditetapkan dan apa-apa maklumat,
butir-butir atan dokwmen sebagaimana yvang ditentukan oleh
Ketua Eksekutif.

(33 Selepas mempertimbangkan permohonan itu, Ketua Ekselut]
boleh—

{a) meluluskan permohonan itu dan membaharui lesen itn
agabila fi vang ditetapkan dibayar;, atan

fb) menolak permohonan itu, dengan menyatakan alasan bagi
penolakan itu.

Svarat lesen

3. (1} Suatu lesen untuk memberikan perkhidmatan keselamatan
siber boleh dikelvarkan tertaklok kepada apa-gpa svarat sebagaimana
yang Ketua Eksekutif fikirkan patut dikenakan.

(2} Ketua Eksekutif boleh pada bila-bhila masa mengubah
atau membatalkan syarat vanp dikenakan ke atas suatu lesen
di bawah subscksyen (1).

{3) Mana-mana orang yang melanggar mana-mana syarat
lesen yang cikenakan di bawah subseksyen (1) melakukan suatn
kesalahan dan boleh, apabila disabitkan, didenda tidak melebihi
safu ratus ribo ringgit atau dipenjarakan selama tempoh tidak
melebihi dua tahun atan kedua-duanya.

Kewajipan untuk menyimpan dan menyenggara rekod
32. (1) Pemepang lesen hendaklah, bagi setiap kali pemegang lesen
itu digmbil khidmat untuk memberikan perkhidmatan keselamatan

siber, menyimpan dan menyenggara rekod yang berikut:

{er) nama dan Alamat orang vaong mengambil Khidmat pemegang
lesen bagi perkhidmatan keselamatan siber;
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{b) nama orang vang membetikan perkhidmatan keselamatan.
siber bagi pihak pemegang lesen itw, jika ada;

{c} tarikh dan masa perkhidmatan keselamatan siber yang
telaht diberikan oleh pemegang lesen atau olch orang
lzin bagi pihak pemegang lesen;

{d)} butiran mengenai jenis perkhidmatan keselamatan siber
vang diberikan; dan

{e) apa-apa butir lain sebagaimana yang ditentukan oleh
Ketua Eksekutif.

(2) Maklumat yang dirajuk dalam subseksyen (1) hendaklah—

(a) disimpan dan disenggara mengikut cara yang ditentukan
oleh Kewa Eksekutif;

(b} dipegang simpan bagi suatu tempoh tidak kurang dard
enam tahun dari tavikh perkhidmatan keselamatan siber
diberikan: dan

fr) dikemukakan kepada Ketua Eksckutif pada bila-bila masa
sebagaimana yang diarahkan oleh Kewa Eksekutif,

(3} Mana-mana orang yang melanggar subseksyen (1) atau (2)
melakokan suatu kesalahan dan boleh, apabila disabitkan, didenda
tidak melebibi satp ratus ribu ringgit ataw dipenjarakan selama
tempoh tidak melebibi dua tahun atan kedua-doanya.

Pembatalan atau penggantungan lesen
33. Ketua Eksekutif boleh membatalkan atan menggantung lesen
yang dikeluarkan di bawah seksyen 29 jika Ketua Eksekutif

berpuas hati bahawa—

fa) pemegang lesen telah tidak mematuhi mana-mana syarat
lesen;

(b} lesen itu telah diperoleh dengan cara fraud atan
salah nyataan;
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fe) soam hal kKeadaan wujud pada masa lesen itu dikeluarkan
atan dibaharui yang tidak disedari oleh Ketua Eksckutif,
vang mungkin akan menyebabkan Ketua Eksekutif
enggan mengeluarkan atan membaharni lesen itu jiks
Ketvua Bkselotil menyedari hal keadaan itu pada masa itu;

{d} pemegang lesen telah berhenti daripada menjalankan
perniagaan yvang berkenaan dengannya pemegang lesen
it dilesenkan di bawah Akta ini;

fe) pemegang lesen telah dihukum bankrap atan berada dalam
penyelesaian atan sedang digulunglan;

{(fl pemcpang lescn telah disabitkan atas kesalahan
di bawah Akta ini atau kesalahan yang melibatkan fraod,
kecurangan atau keburukan akhlak; atan

{g) pembatalan atau penggantungan i adalah demi kepentingan
awam atau keselamatan negara.

Pemindahmilikan atau penyerahhakan lesen

M. (1) Svatu lesen tidak boleh dipindabmilikkan atan
diserahhakkan kepads mana-mana orang lain.

(2} Mana-mana orang yang melanggar subseksyen (1)
melakukan suato kesalahan dan boleh, apabila disabitkan,
didenda tidak melebihi dua ratus ribu ringgit atao dipenjarakan
selama tempoh fGdak melebihi tiga tahun atan kedua-doanya.

(3) Walau apa pun subseksyen (1), suatu lesen boleh
dipindahmilikkan kepada mana-mana orang lain dengan kelulusan
Ketua Eksekutif —

{a} jika suatu permohonan secara bertulis dibuat kepada
Ketua Eksekutif oleh pemegang lesen: dan

ib) jika Kewa Eksekurif berpuas hati bahawa orang vang
kepadanya lesen itn hendak dipindahmilikkan mempunyai
sumber kewangan dan teknikal yang perlu untuk mematuhi
syarat lesen itu,
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Banacian VIT

INSIDEN KESELAMATAN SIBER

Insiden keselamatan siber

35. (1)

Apabila diterima pemberitahuan mengenai insiden

keselamatan siber daripada entiti infrastruktur maklumat kritikal
negara di bawah seksyen 23 atao jika sampai kepada pengetahuan
Keta Eksekutif bahawa insiden keselamatan siber berkenaan
dengan suatu infrastruktur maklomat kritikal negara telah ataw
mungkin telah berlako, Ketua Eksekutif hendaklsh mengarahkan
pegawai diberi kuasa untuk menyiasat perkara itu.

{2} Siasatan vang dijalankan di bawah Bahagian ini hendaklah
hagi maksud —

fa) menentukan sama ada suatu insiden keselamatan siber

(h)

telah berlaku; atau

dalam hal jika insiden keselamatan siber telah berlaku,
menentukan langkab-langkah yang perlu untuk bertindak
balas terbadap atau pulih daripada insiden keselamatan
siber itn dan mencegah insiden lkeselamatan siber itu
daripada berlaku pada masa hadapan.

{3) Apabila siasatan oleh pegawai diberi kuasa di bawah
Bahagian ini selesai—

fa)

(b

jika pegawai diberi kuasa mendapati bahawa tiada insiden
keselamatan siber telab berlaku, pegawai diberi kuasa
hendaklah memberitabn Ketua Eksekutif mengenai hasil
dapatannya dan Ketua Eksekutif hendaklah memberitahu
entiti infrastrukr maklomat kritikal negara vang memiliki
atan mengendalilan infrastruktur maklomat kritikal negara
vang disebut dalam subseksyen (1) dengan sewajarnya
dan menggugurkan perkara itu; atan

jika pegawai diberi kuasa mendapati bahawa suatu insiden
keselamatan siber telah berlakun, pegawai diberi kuasa
hendaklah memberitahu Ketua Eksekutif mengenai hasil
dapatannya dan Keiva Ekselcutil hendaklah memberitahu
entiti infrastroktur maklumar kritikal negara yvang memiliki
atau mengendalikan infrastrukeur maklumat kritikal negara
yang disebut dalam subseksyen (1) dengan sewajarnya.
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(4) Setelah diberitahu oleh pegawai diberi kuasa di bawah
perengean (3)(k) bahawa suatu insiden keselamatan siber telah
berlakn, Ketua Eksekutif boleh mengeluarkan araban kepada
entiti infrastrukiur maklumat kritikal negara yang memiliki
atan mengendalikan infrastruktur maklumat kritikal negara vang
berkenaan mengenai langkah-langkah yang perlu untok bertindak
balas terhadap atan pulih daripada insiden keselamatan siber
itn dan untuk mencegah insiden keselamatan siber i daripada
berlako pada masa hadapan.

(5) Mana-mana entiti infrastrokiur malkdomat kritikal negara yang
tidak mematuhi arahan Ketua Eksekotf di bawah subseksyen (4)
melakukan suate kesalahan dan boleh, apabila disabitkan, didenda
tidak melebihi dua ratus ribo ringgit atau dipenjarakan selama
tempoh tidak melebibn tiga tahun atan kedua-doanya.

Banacian VIIT
FEMGUATKUASAAN
Pemberikuasaan pegawal awam
36, Menteri boleh, secara beriulis, memberi kvasa kepada
mana-mana pegawai awam uniuk menjalanian kuasa penguatknasaan
di bawah Akta ind,
Kad knasa

37. (1) Maka hendaklah dikeluarkan kepada setiap pegawai diberi
kuasa suaty kad kvasa vang ditandatangani oleh Menteri,

(2) Bilamsana pegawai diberi kuasa itu menjalankan mana-mana
kuasa di bawah Akta ini, pegawai diberi koasa itu hendalklah,
apabila diminla, mengemukakan Kepada orang vang terhadapnya
kuasa it sedang dijalankan kad kuasa yang dikeluarkon kepadanya
di bawah subseksven (1),

Kuasa penyiasatan
38. (1) Seseorang pegawal diberi kwasa hendaklah mempunyai

sggala kuasa yang perlu untuk menjalankan penyiasatan berhubung
dengan apa-apa insiden keselamatan siber di bawah Akta ini.
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{2) Seorang pegawai diberi keasa hendaklah mempunyai
kussa seorang pegawal polis vang apa jua pun pangkatnya
sebagaimana yang diperuntukkan di bawah Kanun Tatacara Jenayah
[Akta 593] berhubung denmgan penyiasatan apa-apa kesalahan
di bawah Akta ini, dan kuasa itu hendaklah sebagai tambahan
dan bukan pengurangan bagi, kuasa yang diperuntukkan di bawah
Alcta ini.

Penggeledahan dan penyitaan dengan waran

39, (1) Jika ternyata pada sescorzng Majistret, berdasarkan
maklumat bertulis dengan bersumpah daripada pegawai diberi
kuasa dan selepas apa-apa siasatan sebagaimana yang difikirkan
perlu eleh Majisiret itu, bahawa terdapat sebab vang munasabah
untuk mempercayal babawa—

{a) mana-rmana premis telah digunakan dalam; atau

(&) terdapar di dalam mana-mana premis keterangan yang
perlu untuk menjalankan svatu penyiasatan,

perlakuan suatn kesalaban di bawah Akta ini, Majistret boleh
mengeluarkan seatn waran yang memberikan kuasa kepada pegawai
diberi kuasa vang dinamakan dalam waran itu, pada bila-bila masa
yang munasabah pada waktu siang atas malam dan dengan atau
tanpa bantuan, untuk memasuki premis itu dan jika perlu dengan
menggunakan kekerasan.

(2) Tanpa menjejaskan kelvasan subseksven (1), waran yvang
dikeluarkan oleh Majistret boleh membert kuasa untuk penggeledahan
dan penyitazn—

{a) salinan mana-mana buku, skaun atav dokumen lain,
termasuk data berkomputer, yang mengandungi atau
yang semunasabahnya disyaki mengandungi maklumat
mengenai apa-apa kesalahan yang disyaki telah dilakokan;

{b) manp-mana papan tanda, kad, surat, risalah, lembaran
atau motis yang menyatakan atau membayangkan
bahawa orang ith mempunyai suatu lesen yang diberikan
di bawah Akta ini; ataw
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{c) apa-apa dokumcn, kemudahan, radas, kenderaan,
kelengkapan, peranti atan bahan lain yang semunasabahnya
dipercavai dapat memberikan keterangan mengenal
pelakuan kesalahan itu.

{3) Seorang pegawai diberi kuasa yang membuat penggeledahan
di bawah subseksyen {1) boleh, bagi maksod menyiasat kesalahan
itu, memeriksa mana-mana orang yang berada di dalam atau
di premds itu.

{4) Seorang pegawai diberi kuasa vang membuat pemeriksaan
terhadap seseorang di bawah subseksyen (3) boleh menyita atau
mengambil milik, dan menyimpan dalam jagaan sclamat scmua
benda, selzin pakaian yang perlu dipakai, yang dijumpai pada
orang itm, dan apa-apa benda lain, yang baginya ada sebab untuk
mempercayai bahawa benda-benda itn meropakan peralatan atau
keterangan lain bagi jenayah itu, dan benda-benda itu boleh
ditahan sehingga orang itu dilepaskan atau dibebaskan,

(5) Tiada secrang pun boleh diperiksa kecusli oleh seorang
lain vang sama jantina, dan pemeriksaan sedemikian hendaklah
dibuat dengan penuh kesopanan.

(6) Jika, oleh sebab sifat, sair atan amaunnya, pemindahan
mana-mana objek, buku, akawn, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemuodahan,
radas, kenderaan, kelengkapan, peranti, benda atau bahan yang
disita di bawah seksyen ini tidak boleh dilaksanakan. pegawai
yang menyita hendalklah, dengan apa-apa cara, mengelak objek,
huku, akaun, dokumen, data berkomputer, papan tanda, kad, surat,
risalzh, lembaran, notis, kemuodahan, radas, kenderaan, kelengkapan,
peranti, benda atan bahan itu di dalam atan di premis yang
di dalamnya ia dijumpal.

(7} Mana-mana orang vang, tanpa kuasa yang szh, memecahkan,
mengusik atau merosakkan lak yang disebul dalam subzeksyen (6)
atan mengaliblcan mana-mana objek, buku, akaun, dokumen, data
berkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
kemudahan, radas, kenderaan, kelengkapan, peranti, benda atan
bahan yang dilak atau coba untuk berbuat demikian melakukan
suaty kesalahan dan boleh, apabila disabitkan, didenda tidak
melebibi satu ratus ribo ringgit atau dipenjarakan selama tempoh
tidak melebihi dua tahun atau kedus-cuanya,
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Penpgeledahan dan penyitaan tanpa waran

4. Jika seseorang pegawai diberi kuasa berpuas hati atas maklumat
yang diterima bahawa dia mempunyai sehab vang munasabah untuk
mempercayal bahawa oleh sebab kelengahan dalam memperoleh
waran geledah di bawah seksyen 39 penyiasatan akan terjejas
atan keterangan mengenai pelakvan sesuvatu kesalahan mungkin
diganggu, dipindahkan, dirosakkan atau dimusnahkan, pegawai
diberi kuasa itu boleh memasuki premis itu dan menjalankan
di dalam, pada dan berkenaan dengan premis itu semua kuasa
vang disebut dalam seksyen 39 dengan cara yang sepenuhnya dan
secukupnya seolah-olah dia diberi kuasa ontuk berbuat demikian
oleh suatu waran yang dikeluarkan di bawah seksyen itu.

Senarai objck, dsb., yang disita

41. (1) Jika apa-apa penyitaan dibuat di bawah Akta ini, pegawai
diberi kuasa yang membuat penyitaan itu hendaklah menyediakan
suatu senarai objek, buku, akawn, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudahan,
radas, kenderaan, kelengkapan, peranti, benda atan bahan yang
disita dan hendaklah menandatangani senarai itu.

{2) Senarai yang disedizkan mengikut subseksyen (1) hendaklah
diserahkan dengan serta-merta kepada pemunya atau orang vang
mengawal atan menjaga premis vang telak digeledah, atau kepada
ejen atau pekerja pemunya ataw orang itu, di premis itu.

Kos memegang objek, dsh,, vang disita

42. Jika apa-apa objek, buku, akaun, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudahan, radas,
kendersan, kelengkapan, peranti, benda atau bahan yang disita
di bawah Akta ini dipegang dalam jagaan Kerajaon Persekutuan
sementara mMeNunggu penyelesaian apa-apa prosiding yang
berkenaan dengan suatn kesalahan di bawah Akta ini, kos bagi
memegangnya dalam jagaan hendaklah, sekiranyva mana-mana
orang telah disabitkan atas kesalahan itu, menjadi hutang vang
kena dibayar kepada Kerajaan Persekutuan oleh orang itn dan
hendaklah didapatkan kembali dengan sewajarnya,
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Pelepasan objek, dsb., yang disita

43. (1) Jika apa-apa objek, buku, akaun, dokumen, data
berlkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
kemudahan, radas, kenderaan, kelengkapan, peranti, benda atau
bahan telah disita di bawah Akta ini, mana-mana pegawai diberi
kuasa, boleh pada bila-bila masa, selepas merojuk kepada Timbalan
Pendalowa Raya, melepaskan objek, buku, akaun, dokomen, data
berkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
kemudahan, radas, kenderaan, kelengkapan, peranti, benda atau
bahan itu kepada orang yang ditentukannys sebagai berhak secara
sah kepads objek. buku, akaun, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudaharn,
radas, kenderaan, kelengkapan, peranti, benda atau bahan ito
jika dia berpuas hati bahawa objek, buku, akaun, dokumen, data
bercomputer, papan tanda, kad, surat. risalah, lembaran, notia,
kemudahan, radas, kenderaan, kelengkapan, peranti, benda atau
bahan itu tidak beleh dilucuthakkan di bawah Akta imi dan
tidak dikehendaki selainnya bagi makspd mans-mana prosiding
di bawah Akta ini, atau bagi maksud apa-apa pendakwaan di bawah
mana-mana undang-undang bertulis yang lain, dan dalam hal sedemikian
baik pegawai diberi kuasa yang membuat penyitaan itu, mahupun
Eerajaan Persekutuan atauw mana-mana orang yang bertindak
bagi pihak Kerajaan Persekutuan, tidak boleh dikenakan apa-apa
prosiding oleh mana-mana orang jika penyitaan dan pelepasan
objek, buku, akaun, dokumen, data berkompuoter, papan tanda,
kad, surat, risalah, lembaran, notis, kemudahan, radas, kenderaan,
kelengkapan, peranti, benda atan bahan itu telah dibeat dengan
suci hati.

(2) Suaty rekod secara bertulis hendaklah dibuat oleh pegawai
diberi kuasa vang membuat pelepasan objek, buku, akaun, dokumen,
data berkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
kemudahan, radas, kenderaan, kelengkapan, peranti, benda atau
bahan di bawah subseksyen (1) yang menvatakan secara terperinei
hal keadaan dan sebab bagi pelepasan itu, dan dia hendaklah
menghantarkan suato salinan rekod ito kepada Timbalan Pendakwa
Rava dengan seberapa segera yang boleh praktik,

Pelucuthakan objek, dsb., yang disita
44, (1) Apa-apaobjek. buku, akaun, dokuinen, data berkomputer,

papan tanda, kad, surat, risalah, lembaran, notis, kemudahan,
radas, kenderaan, kelengkapan, peranti, benda atau bahan yang
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disita dalam penjalanan mana-mana koasa yang diberikan di bawah
Akta ini boleh dilucuthakkan.

{2) Suatu perintah bagi pelucuthakan mana-mana objek, buku,
aleaun, dokumen, data berkomputer, papan tanda, kad, surat, risalah,
lembaran, notis, kemudahan, radas, kenderaan. kelengkapan, peranti,
bends atau bahan it hendaklak dibueat jiks dibuktikan sehingga
memuaskan hati mahkamah bahawa suatu kesalahan di bawah Akta
ini telah dilakukan dan bahawa objck, buku, alkaun, dokumen, data
berkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
kemopdahan, radas, kenderaan, kelengkapan, peranti, benda atau
bahan it adalah hal perkara atao telah digunakan dalam pelakuan
kesalabhan itu, walaopun tiada secrang pun telzh disabitkan atas
kesalaban itu,

{3) Jika tiada pendakwaan berkenaan dengan apa-apa objek,
buku, akaun, dokumen, data berkomputer, papan tanda, kad, surat,
rigalzh, lembaran, notis, kemuodahan, radas, kenderaan, kelengkapan,
peranti, benda atau bahan vang disita di bawah Akza ini, objek,
buku, akaun, dokumen, data berkomputer, papan tanda, kad, surat,
risalah, lembaran, notis, kemudahan, radas, kenderaan, kelengkapan,
peranti, benda atan bahan itn hendaklah dikira dan disifatkan
terlucut hak apabila habis tempoh satu bulan kalendar dari tarikh
penyampaian notis kepadz alamat yang terakbir diketahui orang
vang daripadanya objek, buku, akaun, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudahan,
radas, kenderaan, kelengkapan, peranti, benda atan bahan itu telah
disita yanz menyatakan hahawa tidak ada pendakwaan berkenaan
dengan objek, buku, akaun, dokumen, data berkomputer, papan
tanda, kad, surat, risalah, lembaran, notis, kemudahan, radas,
kenderaan, kelengkapan, peranti, benda atae bahan itu melainkan
jika sehelum habis tempoh ite suate tuntotan baginva telah dibuat
mengikul cara yang dinvatakan dalam subseksyen (4), (3], (8)
dan (7).

i4) Mana-mana orang yvang menegaskan bahawa dia ialah
pemunya objek, buku, akaun, dokomen, data berkomputer, papan
tanda, kad, suratr, risalah, lembaran, notis, kemudahan, radas,
kenderaan, kelengkapan, peranti, benda atau bahan vang disebat
dalam subseksyen (3) dan bahawa ia tidak boleh dilucuthakkan
boleh secara sendiri atay melalul ejennva yang diberi kuasa
secara bertulis, memberikan notis bertulis kepada pegawai diberi
kuasa yang dalam milikannya objek, buku, akaun, dokumen, data
berkomputer, papan tanda, kad, surat, risalah, lembaran, notis,
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kemudahan, radas, kenderaan, kelengkapan, peranti, benda atan
bahan ifu dipegang bahawa dia menuntut objek, buku, akaum,
dokumen, data berkomputer, papan tanda, kad, surat, risalah,
lembaran, notis, kemudahan, radas, kenderaan, kelengkapan,
peranti, benda atau bahan iw.

(5) Apabila notis vang disebut dalam subseksyen (4) diterima,
pegawai diberi kuasa itu hendaklah merujukkan tuntetan it kepada
seorang Majistret bagi keputusannya,

(0) Majisiret yang kepadanya sesoatu perkara dirujuk
di bawah subseksyen (5) hendaklah mengeluarkan suatu saman
yang menghendaki orang yang mencgaskan bahawa dia ialah
pemunya objel, buku, akaun, dokumen, data berkompuier, papan
tanda, kad, surat, risalah, lembaran, notis, kemudahan, radas,
kenderaan, kelengkapan, peranti, benda atan bahan itu dan orang
yang daripadanys ia disita untuk hadir di hadapannya, dan apabila
mereka hadir atan mereka tidak hadir, setelah dibuktikan bahawa
saman itu telah disampaikan dengan sewajarnya, Majistret ito
hendaklah meneruskan pemeriksaan perkara itu.

{7y Jika dibuktikan bahawa spato kesalahan di bawah Akta ini
telah dilakukan dan bahawa objek, buku, akaun, dokumen, data
berkomputer, papan tanda, kad, surat, riselah, lembaran, notis,
kemudahan, radas, Kenderaan, kelengkapan, peranti, benda atau
bahan yang disebut dalam subseksyen (6) ialah hal perkara bagi
atau telah digunakan dalam pelakuan kesalahan itu, Majistret ito
hendaklah memerintabkan supava objek, buku, akann, dokumen,
data berkomputer, papan tanda, kad, surat, risalah, lembaran,
notis, kemudahan. radas, kenderaan, kelengkapan, peranti, benda
atau bahan ifw dilucuthakkan, dan hendaklah, jika tiada bukt
sedemikian, memerintahkan pelepasannya.

{8) Mana-mana objek, buku, akaun, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudahan,
radas, kenderaan, kelengkapan, perant, benda atan bahan yang
dilucuthakkan atau disifatkan terlocut hak hendaklah diserahkan
kepada Ketua Eksekutif dan hendaklah dilupuskan dalam
apa-apa cara sebagaimana yang difikirkan patut oleh Ketua
Eksckutif.
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Hak harta mengenai objek, dsb., vang dilucuthakkan

45. Apa-apa objek, buku, akaun, dokumen, data berkomputer,
papan tanda, kad, surat, risalah, lembaran, notis, kemudahan,
radas, kenderaan, kelengkapan, peranti, benda atan bahan yang
dilucuthakkan atau disifatkan lerlucut hak di bawah Akta ini
hendaklah menjadi harta Kerajaan Persekutuan,

Akses kepada data berkomputer

46. (1% Mana-mana pegawai diberi kuvasa yang membuai
penggeledahan di bawsh Akta ini hendaklah diberikan akses kepada
data berkomputer sama ada disimpan dalam suatu komputer atau
selainnya.

{2) Bagi maksud seksyen ini, pegawai diberl kuasa hendaklah
diberikan kata laluan, kod penyulitan, kod penyahsulitan, perisian
atau perkakasan vang perludan apa-apa cara lain yang dikehendaki
untuk membolehkan data berkomputer it difabami.

Tiada kos atau ganti rugi yang berbangkit daripada penyitaan
holeh didapatkan

47. Tiada seorang pun bolch, dalam apa-apa prosiding di hadapan
mana-mana mahkamah berkenaan dengan apa-apa objek, buku,
akaun, dokumen, data berkomputer, papan tanda, kad, surat, risalah,
lembaran, notis, kemudahan, radas, kenderaan, kelengkapan, peranti,
benda atau bahan yang disita dalam menjalankan atau yang berupa
sebagal menjalankan mana-mana koasa yang diberikan di bawah
Akta ini, berhak kepada kos prosiding ite atau apa-apa ganti rugi
gtau relief lain melainkan jika penyitaan itu diboat tanpa sebab
yang munasabah.

Kuasa untuk menghendaki kehadiran orang vang mempunyai
pengetahuan tentang kes

48, (1) Secrang pegawal diberi kuasa yang membuat suatu
penyiasatan di bawah Bahagian ini boleh, melalui perintah secara
bertulis, menghendaki mana-mana orang yang pada pendapat
pegawai diberi kuasa itn mempunyai pengetahvan tentang fakea
dan hal keadaan kes itu supaya hadir di hadapannya, dan orang
itn hendaklah hadir sebagaimana yang dikehendaki.
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(2) Jika mana-manaorang enggan atau tidak hadir sebagalmana vang
dikcehendaki oleh suatu perintah vang dibuat di bawah subseksyen (1),
pegawai diberi kuasa itu boleh melaporkan Keengganan atau
ketidakhadiran itn kepada Majistret vang hendaklah mengeluarkan
suatu waran untuk memastikan kehadiran orang it sebagaimana
vang dikehendaki oleh perintah itu.

Pemeriksaan orang yang mempunyai pengetahuan tentang kes

49, (1} Seorang pegawal diberi kuasa yang membuat suatu
penyiasatan di bawsh Akta ini boleh memeriksa secara lisan
mana-mana orang yvang dikaiakan mempunyal pengetahuan tentang
Takta dan hal keadaan kes itu.

{2} Orang ite adalah terikat untuk menjawab segala soalan
yang berhubungan dengan kes itw vang dikemuokakan kepadanya
oleh pegawai diberi kpasa itu, tetapi dia boleh engpgan menjawab
apa-apa soalan vang jawapannya mungkin mendedahlannya kepada
suatu pertuduhan jenayah atau penalt atau pelucuthakan.

(3) Seorang vang membuat pernyatsan di bawah seksyen ini
adalah terikat di sisi undang-undang untuk menyatakan vang benar,
sama ada pernyataan itu diboat keselurahannya atao sebahagiannya
bagi menjawab soalan-soalan atau tidak.

{4) Pegawai diberi kuasa yang memeriksa seseorang di bawah
subseksyen (1) hendaklah terlebih dahulo memaklumloan orang
itw mengenai peruntukan subseksyen (2) dan {3).

(5} Suatu pernyataan yang dibuat oleh mana-mana orang
di bawah scksyen ini hendaklah, bilamana mungkin, diubah
ke dalam bentuk bertulis dan ditandatangani oleh orang yang
membuoatnya atau dilekatkan dengan cap jarinya, mengikuot
mana-mana yang berkenaan—

{a} selepas pernyataan it dibacakan kepadanya dalam bahasa
yang dalamnya pernyataan itu dibuat olehnya; dan

(&) selepas dia diberi peluvang untuk membuat apa-apa
pembetulan yang ingin dibuat olehnya,
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Kebolehterimaan pernyataan sebagai keterangan

50. {1} Kecuali sebagaimana vang diperuntukkan dalam scksyen
ini, tiada pernyataan yang dibuat oleh mana-mana orang kepada
pegawai diberi kuasa dalam penjalanan suatu penyiasatan yang
dibuat di bawah Akta ini boleh digunakan sebagai keterangan.

{2) Apabila mana-mana saksi dipanggil bagi pendakwaan
atay bagi pembelaan, sclain tertudub, mahkamah hendaklah,
atas permintaan orang tertuduh atau pendakwa, merujuk kepada
mana-mana pernyataan yang dibuat oleh saksi itv kepada pegawai
diberi kuasa dalam penjalanan penyiasatan di bawah Akta ini dan
boleh kemudian, jika mahkamah fikidcan patut demi kepentingan
keadilan, mengarahkan supaya tertodub diberikan suatu salinan
pernyataan it dan pernyataan it boleh dignnakan untuk mencabar
kebolehpercayaan saksi itu mengikut cara vang diperuntukkan
oleh Akta Keterangan 1950 [Akra 56].

{3} Jika tertuduh telah membuat sustu pernyataan semasa
penjalanan suatu penyiasatan, pernyataan ite boleh diterima sebagai
keterangan unitk menvokong pembelaannya semasa penjalanan
perhicaraan,

{4) Tiada apa-apa jua dalam seksyen ini boleh disifatkan
terpakai bagi apa-apa pernyatasn yang dibuat dalam penjalanan
suaty kawad cam atau tergolong dalam seksyen 27 atau
perenggan 32(1)a}, (i} dan (i} Akia Keterangan 1950,

(5) Apabila mapa-mana orang diperiuduh atas mana-mana
kesalahan berhubung dengan pernbuatan atau kandungan apa-apa
pernyataan yang dibuat olehnya kepada seorang pegawai diberi
kuasa dalam penjalanan suatn penyiasatan yang dibuat di bawah
Akt ini, pernyataan itu boleh digunakan sebagai keterangan
dalam kes pendakwaan.

Kuasa tambahan

51. (1) Seorang pegawai diberi kuasa hendaklah, bagi maksud
melaksanakan Akta ini, mempunyai kuasa untuk melakulan segala
atau mana-mana datipada perkara yang berikut:

fa) menghendaki pengemukaan apa-apa komputer, buku, rekod,
data berkomputer, dokumen atau benda lain dan untuk
meneliti, memetiksa dan menyalin apa-apa daripadanya;
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&) menghendaki pengemukaan apa-apa dokumen pengenalan
daripada mana-mana orang berhubung dengan mana-mana
perbuatan atau kesalahan di bawah Akta ini; dan

{r) membuat apa-apa siasatan sebagaimana yang perlu untuk
menentukan sama ada peruntukan Akta ini telah dipatuhi.

{2) Mana-mana orang yang tidak mematuhi kehendak vang
dibuat di bawsh subseksyen (1) melakukan suztu kesalahan dan
boleh, apabila disabitkan, didenda tidak melebihi satu ratus ribu
ringgit atan dipenjarakan selama teropoh tidak melebihi dua tzhun
atay kedua-duanya.

Halangan

51. Mana-manaorang yvang mengamang, menghalang, merintangi
atan mengpanggu, atau enggan memberikan akses ke mana-mana
premis atau data berkomputer kepada, Ketua Eksekutif atau pegawai
diberi kuasa dalam pelaksanann kewajipannya di bawah Akta ini
melakukan suatu kesalahan dan boleh, apabila disabitkan, didenda
tidak melebihi satu ratus ribu ringgit atau dipenjarakan selama
tempoh tidak melebihi dua tahun atay kedua-duanya.

Bamacian 1X
AM
Ravuan

53. (1) Mana-mana orang yang terkilan—

{a) dengan keengganan Ketua Eksekutif untuk mengeluarkan
kepadanya suatu lesen di bawah Akta ini; atan

(b) dengan pembatalan atau penggantungan lesennya,

boleh, dalam masa tiga puluh hari selepas dimaklumkan secara
bertulis mengenai keengganan, pembatalan atau penggantungan
itu, membual rayuan secara bertulis terhadap keputusan ity kepada
Menteri.
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(2} Menteri boleh, selepas mempertimbanglean rayuan yang dibuat
di bawah subseksyen (1), mengesahkan atau mengetepikan
keputusan yang dirayukan it.

Penyampaian dokumen

54. (1) Tertakluk kepada subseksyen (2}, Ketua Eksekutif bolch
membenarkan apa-apa maklumat, butir-butir atau dokumen yang
dikehendaki untuk dikemukakan atau diberikan di bawah Akta
ini supaya dikemukakan atau diberikan melaloi media elektronik
atau secara penghantaran elektronik,

(2) Syarat dan spesifikasi yang di bawahnya maklumat, butir-butir
atan dokumen yang disebul dalam subseksyen (1) dikemukakan
gtau diberikan hendaklah sebagaimana yang ditentukan oleh
Ketua Eksekutifl.

(3) Maklumat, butir-butir atay dokumen yang disebut dalam
subseksven (1) hendaklah disifatkan telah dikemukakan atau
diberikan oleh seseorang kepada Ketua Ekselkutif pada tarikh
pengakuterimann dokumen itu dihantar secara elektronik oleh
Ketua Eksekutif kepada orang itu.

(4} Pengakuterimaan oleh Ketua Bksekonf mengenai maklomat,
butir-butir atan dokumen yang dikemukakan atau diberikan
menurut subseksyen (3) boleh diterima sebagai keterangan dalum
mana-mana prosiding.

Kewajipan kerahsiaan

55, (1) Kecuali bagi apa-apa maksud Alkta ini atan bagi maksud
apa-apa prosiding sivil atau jenayah di bawah mana-mana
undang-undang bertulis atau jika selainnya dibenarkan oleh
Jawatankuasa, mana-mana anggola Jawatankvasa, Ketua Eksekuatif
atau mana-mana pegawai diberi kuasa, sama ada semasa atou selepas
tempoh jawatan atau pekerjaannya, tidak boleh menzahirkan apa-apa
maklumat yang diperclehnya semasa melaksanakan kewajipannya.

{21 Mana-mana orang vang melanggar subseksyen (1) melakukan
suatn kesalahan dan boleh, apabila disabitkan, didenda tidak
melebihi satu ratus ribu ringgit atau dipenjarakan selama tempoh
tidak melebiki dua tahun atau kedua-duanya.
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Perlindungan daripada guaman dan prosiding undang-undang

56. Tiada tindakan, guaman, pendakwaan atau prosiding lain
boleh dibawa, dimulakan atas dikekalkan dalam mana-mana
mahkamah terhadap Menteri, mana-mana anggota Jawatankuasa,
Ketua Eksekutif atau mana-mana pegawai diberi kuasa atas sebab
atan yang berkenaan dengan apa-apa perbuatan, kecuaian ataun
keingkaran yang dilakukan atau ditinggalian olehnya dalam masa
menjalankan kewajipannya di bawah Akta ini melainkan jika
boleh dibuktikan bahawa perbuatan, kecuaian atau keingkaran
telah dilakukan atan ditinggalkan deagan niat jahat dan tanpa
sebab yang munasabah.

Pendakwaan

57, Tiada pendakwaan bagi suatu kesalahan di bawah Akta ini
boleh dimulakan kecuali oleh atau dengan keizinan bertulis
Pendakwa Rava.

Tanggungan pengarah, dsb., bagi syarikat, dsh.

58. Jika mana-mana orang yang melakukan kesalahan di bawah
Akta ini ialah suatu syarikat, perkongsian liabiliti terhad, firma,
pertububan atau kumpulan orang yang lain, seseorang yang pada
masa pelakvan kesalabhan itu ialah seorang pengarah, pegawai
pematuhan, peliongsi, pengurus, setiausaha alan pegawai lain yang
seumpamanyi bagl syarikat, perkongsian liahiliti terhad, firma,
pertububan atan kompulan erang yang lain itu atau yang berupa
sebagai bertindak atas sifat ite atau yang déngan apa-apa cara
atan sehinpga apa-apa takat berlanggungjawab bagi pengurusan
apa-apa hal ehwal svarikat, perkongsian liabiliti terhad, firma,
pertububan atau kumpulan orang yang lain ifu atau yang membantu
dalam pengurusannya—

{et) boleh dipertuduh secara berasingan atan bersesama dalam’
prosiding yang sama bersekali dengan syarikat, perkongsian
liabiliti terhad, firma, pertubuhan atav kumpulan orang
yang lain itu; dan

(b) jikasyarikat, perkongsian liabiliti terhad, firma, pertubuhan
atau kumpulan orang yang lain itu didapati bersalah
atas kesalahan itu, hendaklah disifatkan bersalah atas
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kesalahan itu dan boleh dikenakan hukuman atan penalti
vang sama sebagaimana seorang individu melainkan
Jika, dengan mengambil lcira jenis fungsinya ntas sifat
itu dan segala hal keadaan, dia membuktikan—

(i) bahawa kesalahan it telah dilakukan tanpa
pengetahuannya; dan

(il} bahawa kesalahan itu telah dilakekan tanpa
persetujuan atau pembiarannya dan bahawa dia
telah mengambil segala langkah vang munasabah
dan menjalankan nsaha vang wajar untuk
menghalang pelakuan kesalahan itu,

Tangeungan seseorang bagi perbuatan, dsb., pekerja, dsb,

59. Jika mana-mana orang boleh dikenakan apa-apa hukuman atau
penalii di bawah Akta ini bagi apa-apa perbuatan, peninggalan,
pengabaian atan keingkaran yang dilakukan—

fa) oleh pekerja orang itu dalam penjalanan pekerjaannya;

(b} oleh ejen orang itu semasa bertindak bagi pihak orang
itu; atau

{c} oleh pekerja ejem orang ity semassa bertindak dalam
penjalanan pekerjaannya dengan ejen orang ito atau
selainnya bagi pihak ejen orang it yang bertindak bagi
pihak orang itu,

orang ita boleh dikenakan hukuman atan penalti yang sama bagi
tiap-tiap perbuatan, peninggalan, pengabaian ataw keingkaran oleh
pekerja atau ejen orang itu, atau oleh pekerja ejen orang i,

Pengkompaunan kesalahan

e0. {1} Menteri boleh, dengan kelulusan Pendalown Rayva, membual
peraturan-peraturan yang menetapkan —

() apa-apa kesalahan di bawah Akta ini sebagai suatu
leegalahan yang boleh dikompaun; dan
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{l} kaedah dan tatacara untuk mengkompzun kesalahan it

(2) Ketwa Bksekutif holeh, dengan keizinan bertulis Pendakwa
Raya, mengkompaun apa-apa kesalahan vang dilakukan oleh
mana-mana orang di hawah Alia ini yang ditetapkan sebagai
suatu kesalahan yang boleh dikompaun dengan membuat suatu
tawaran bertulis kepada orang vang disvaki telah melakukan
kesalahan itu untuk mengkompaun kesalahan itu apabila dibayar
kepada Ketua Eksekutif suatu amaun tidak melebihi lima pulub
peratus amaun denda maksimum bagi kesalahan itu dalam masa
yvang dinyatakan dalam tawaran bertulisnya.

(3) Suatu tawaran di bawah subseksyen (2) boleh dibuat pada
bila-bila masa selepas kesalabhan it dilakukan tetapi sebelem
apa-apa pendakwaan baginya dimulakan.

(4} Jika amaun vang dinyatakan dalam tawaran itu tidak ¢ibayar
dalam masa yang dinvatakan dalam tawaran itu, atau apa-apa
lanjutan masa sebagaimana yang diberikan oleh Ketua Eksekuotif,
pendakwaan bagi kesalahan it boleh dimulakan pada bila-bila
masa selepas itu terhadap orang yvanpg kepadanya tawaran itu
dibuat.

{5) Jika suatn kesalahan telah dikompaon di bawah seksyen
ini—

fa) tiada pendakwaan boleh dimulakan berkenaan dengan
kesalahan itu terhadap orang vang kepadanya tawaran
untok mengkompaun ite dibuat; dan

(b} apa-apa dokumen atan benda yang disita yang berkaitan
dengan kesalahan itu boleh dilepaskan oleh Ketua
Eksekutif, tertakluk kepada terma sebagaimana yang
difikirkan patut oleh Ketua Eksekutif.

(6) Semua jumlah wang vang diterima oleh Ketua Bksekutif
di bawah seksven ini hendaklah dibayar ke dalam dan
menjadi sebahagian daripada Kumpulan Wang Disatukan Persekotuan,
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Kuasa untuk mengecualikan

61. Menteri boleh, melalui perintah yang disiarkan dalam Warra,
tertakluk kepada aps-apa syaral atau sekatan yang difikirkannya
periu ataw suai manfaat untuk dikenakan, mengecualikan mana-mana
orang atau mana-mana golongan orang daripada mana-mana
atan semua peruntukan Akta ini.

Kuasa untuk meminda Jadual
62. Menteri boleh, atas syor Ketua Eksekutif, melalui perintah
vang disiarkan dalam Warfe, meminda Jadual kepada Akta ini.

Kuasa untuk membuat peraturan-peraturan

63. (1) Menteri boleh membuat peraturan-peraturan vang perlu
atau snai manfaat bagl maksud pelaksanaan peruntukan Akta ini,

(2) Tanpa menjejaskan keluasan subseksyen (1}, Menteri boleh
membuat peraturan-peraturan untuk menetapkan —

{e) tempoh bagi membuat penilaian risiko keselamatan siber
din menjalankan andit;

(b} tempoh dan eara bagaimana maklumat yang berhubungan
dengan insiden keselamatan siber hendaklah dikeritabu
kepada Ketua Eksekutif dan ketua sektor infrastenkior
maklumat kritikal negara;

{c} perkhidmatan keselamatan siber vang berkenaan dengannya
suatu lesen hendaklah diperoleh di bawah Akia ini;

{d) cara bagi permohonan lesen dan pembaharuan lesen
di bawah Akta ini;

fel fi yang perla dibayar di bawah Akta ini;

(/) kesalahan yang holeh dikompaun dan borang vang digunakan
dan kaedah dan tatacara untuk mengkompaun kesalahan
di bawah Akta ini;

(%) apa-apa perkara lain vang dikehendaki olch Akta ini untuk
ditetapkan,



50 Rang Undang-Undang

(3) Peraturan-peraturan yang dibuat di bawah Akta ini boleh
menetapkan suatn perbuatan atau peninggalan yang melanggar
peraturan-peraturan itu menjadi suatu kesalahan dan boleh
menetapkan penalti denda yang tidak melebihi dua ratus ribu
ringgit atan pemenjaraan selama tempoh tidak melebihi tipa tahun
atan kedua-duanya.

Kecualian

64, Pada tarikh permulaan kuat kuasa Akta ini, apa-apa langkah,
stundard dan proses yang telah dilaksanakan untuk memastikan
keselamatan siber infrastrukior maklumat kritikal negara dan
dikenakan ke atas mana-mana Entiti Kerajaan atau orang
di bawah Arahan Majlis Keselamatan Negara No. 26 hendaklah,
selagi ia selaras dengan peruntuksn Akta ini, terus berkuat
kuasa hingga ia dibatalkan di bawah Akta Majlis Kesclamatan
MNegarn 2017 [Akia 776].

Jamuran
[Seksyen 4]
SEETOR INFRASTRUKTUR MAKLUMAT KEITIKAL NEGARA
1. Kerajaan
2. Perbunkan dan kewangan
3. Pengangkutan
4, Pertahanan dan kesclamatan negara
5,  Maklomat, komunikasi dan digisal
6. Perkhidmaten jagaan kesihatan
7. Adr, pembeniungan dan pengurusan sisa
8. Tenags
9,  Pertanign don perladangan
10, Perdagangan, indestei dan ekonomi

11. Sains, teknologi dan inovasi
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HURALAN

Rang Undang-Undang ind (“Akte yang dicadangken") bertujuan wntuk
meningkatken keselamatan siber negara dengan menghendaki pematuhan terhadap
langkab-langkah, standard dan proses tertenin dalem pengurusan ancaman
keselamatan siber dan insiden keselamatan siber terhadap infrastrukiur maklumat
kritikal negara, Ini disehabkan oleh penggunaan meluas sistem dan perant
telenelogi maklumat dan komuonikasi :ﬁlam meleksanakan pelbagai fungsi dan
urusan sekeog awiats dan sektor swasta, Bagi maksud ini, Alta yang dicadangkan
mengadakan peruntukan, antara Lain, bagi penububan Jawatankuass Keselnmatan
Siber Negars, kewafipan dan kunss Ketea Elbssloutif Agensi Keselamatan Siber
Negara, pelantikan ketua sektor fufrastruktor maklumat kritikal negara dan
penclapan entiti infrastruktor maklumar kritikal negars cevte pelesenan pemiberi
perkhidmatan kesclomatan siber,

BAHAGIAN I

2. Bahagian | Akta yang dicadangkan mamperkatkan tentang perkara
permulaan.

3. Fasal I mengandungi tajok ringkas Akia yang dieadangken dan perpntukan
mengena permulaan kuat kuasa Akia yang dicadengkan.

4. Fasal 2 bermjuan untok mengadakan peruntukan bahawa Akia yang
dicadangkan hendaklah mengikat Kerajaan Persckutuan dan Kerajaan Negeri,
Mamun, tiade pendakwaan boleh dimulakan terhadap Kerajaan Persekntuan
atau mana-mana Keeajaan Negeri bagl apa-apa kesalahan di bawah Ak yang
dicadangkan.

3. Fazal 3 bertojuan untuk mengadakan peruntuken bagi pemakeian Tuar
wilayzh Akt yvang dicadangkan,

6. Fusal 4 mengandungi takeif bagi perkataan dan ungkapan tertentu yang
digunakan dalam Akt yang dicadanghkan,

BAHAGIAN 11

7. Buhagian I Akle yang dicadangkan memperkatakan tentang penubuhan
Tawatankuise Keselamatan Siber Negara (“Jawatankuasa™).

&, Fasal 3 bertujuan untuk mengadakan peruntukan bagi penubuohan dan
keanggotzan Jawatanknasa.

9. Fasal & bertujuan untuk mengadakan perontukan bagi fungsi Jawatankuasa.

10, Fasal 7 bertujwan untuk mengadakan perumtukan bagi mesyuaro
Jawatankuasa, Fasal ind juge memperniukkan bahawa Tawatznkuasa boleh
menentukan tatacaranya sendiri,

[, Fesal & bertujuan untuk memperuntukkan babawn Jawatankussa Bolek
mengendang mana-mang orang unmwk menghadin mesyuarat Jowatankioss
bagi maksud menasibat Jawatankuasa mengenai apa-apa perkara yang sedang
dibincanglean,
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12, Fasal @ bertojuan ontuk memperontukikan bahawa Jowatankuase boleh
melantik jawatankuasa kecil untuk membantu Tawatanknasa dalam menjalankan
fungsinya di bawah Akta vang dicadangkan,

BAHAGIAN IIT

13, Bahagian I Akts yvang dicadangkan memperkatakan ientang kewajipan dan
kuasa Ketna Eksekuif Agensi Keselamatan Siber Negara (“Ketua Eksekutif™),

14, Fasal §¢ bertujuan untuk mengadskan peruntukan bagi kewajipan dan
kuasa Ketua Ekselutil di bawah Akta yang dicadangkan.

15. Fasal [} bertujuan antuk mengadokan perentukan bagi penubuhan dao
penyenggaman Sistern Posat Penyelarasan den Kawalan Siber Negara olsh
Keta Bksekotil bagi maksud menguruskan sncaman keselamatan siber dan
msiden keselamatan siber.

16, Fagad 12 bertwjnan untuk memberi Ketua Eksekot! kaasa watuk melantik
mang-mang pakor vang berkelnyakan dalam keselumatan siber schagai palar
Ieeselamatan siber dalam penjalanan, ataw berkaitan dengan, ataw semunasabahnya
bersampingan dengan, pelaksanann kewafipan Ketua Blsekotil di bawah Akta
vang dicadanakan. Antara tejean wiama pelantikan seseorang pakar keselamatan
siber di bawah Akta vang dicadangkan adefah untuk membantu Ketua Elsskutif
dalam menjalanksn kewsjipannya berhubung dengan insiden keselamatan siber,

17.  Fuogal 11 bertujuan untuk memperontubklkan bahawe Ketua Eksekotif boleh
mengeluarken ape-epa arahan bagi maksud memastikan pematuban Akta vang
dicadanglkan, Arohan it hendaklah termasuk antara Jain kehendak minimum bagi
langkah-langkah, standard dan proses yang berhubungan dengan keselamatan
siber.

18, Fasal /4 bertojuan untuk menghendaki mana-mana orang untuk
member] maklupat, butie-bntir atan dokwmen kepada Ketna Eksekulif jika
Ketua Ekgekutif mempunyal alazan yang munasabah untuk mempercayal
bahaws oreng ilu mempunyai apa-apa makluget, butis-butr atan dokumen
yang berkaitan dengan pelaksanaan kewajipan dan kuasn Ketus Eksekofif
di bawah Akts yang dicadangkan atau bshawe orang iu berupays untuk
membertkan apa-apa keterangan yang Keiwa Eksekutif mempunyai alasan
yang mumazahah untuk mempercayai adalah berkaitan denpan pelaksanaan
kewajipan dan kuass Ketus Blsckutf di bawah Akta yang dicadangkan,
Mana-mana orang yvang mendedahkan apa-apa maklumat atan mengemukakan
apa-apa dokumen di bawah fasal ini tidak boleh, semate-mats oleh sebab-
penzaliran atan pengemukaen itu, didakwa bagi apa-apa kesalahan di bawah
mana-mane undang-undang beriulis, atan dikenalian apa-ape prosiding atau
moiutan olell mana-mana orang di bawash mens-mana undang-undang atau
di bawah apa-apa kontrak, perjenjian atag perkiroan, atau selainnya,

BAHAGIAN IV
19, Bahagian I'V Akta yang dicadangkan memperkatakan tentang ketua sekior

infrastruktur maklomat keritikal nepara dan entit infrasteakoor maklomat kritikal
megar,
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20. Fagal 15 bermjuan uniuk mengadakan peruntukan bagl pelantikan ketua
seltor infrastruktur maldlumeat kritikal negara,

21, Fasal 16 bertujuen untuk mengadakan peruntukan bagi fengsi ketus
sektor infrastrukoer maklumat kritikal negara.

22, Fasal 17 bertujuan untok meagadakan peruntukan bogi penetapan manz-
mana Entiti Kerajaan ateu orang sebapai entiti infrastrukiur maklumat keitikal
negara oleh Ketva sektor infrastroktur maklumat keitikal negara jika ketoa
sektor infrastruktur maklumat kritikal negara itu berpuas hati bahawa entiri
infrastrukiur maklumat kritikal negara ite memiliki amu mengendalikan snamm
infrastruktur maklumat kritikal negara. Fasal ini juga mengaduakan peruntulesn
bagi penyimpanan daftar mengenal entie infrasirukcur maklumat kritikal negara
yang ditetapkan,

23, Fasal 15 berjoan untuk mengadakan perantukan bagi penctapan ketua
seftor infrasiraktur maklumat kritikel negara sebagai suatu entiti infrastrulsur
maklumat kritikal negara oleh Eetua Eksekutif dan peryimpanan daftar bagl
penetapan yang dibuak itu oleh Ketos Ekselanif .

24, Fasal 1% bertujuan untok mengadakan peruntukan bagl pembatalan
penetapai entiti infrastruktor makivmat kritkal negara jika entiti itu tidak lagi
memiliki atan mengendalikan apa-apa infrestrukior maklumae kritikal negata.

23, Fasal 20 bertujuan untgk mengadakan perumulian bagi kewajipan entiti
infrastruktur maklumat kritikal negara untuk memberikan maklumat vang
berbybungan dengan infrastukiur makbumat kritikal negaranye kepeda ketua
sektor infrastrulotnr maklumat keitlkal aegara, Entiti infrostrulgur makchimat
kritikal negara juga dikehendaki untuk memberikan maklomat di bawah fasal
ini apabiln ia mempercleh atau mempenyai dalam milikannya atan kewalannya
apa-apa komputer atan sistem komputer tambahen vang pada pendapatnya
merupakan infrastrokior maklumat feeitikal negara, atae apabila apa-apa
perubahin material diboat tethedep reka bentuk, konfigurasi, keselamatan
atau pengendalian infrastruktor makivmat kritikal negaranya yang sedia ada.

26, Fagal 2] bertujuan untik mengadaken peruntukan bagi kewajipan entit
infrastruktor maklomeat kritikal negara untok melaksanakan lanalkah, standard
din proses scbagaimena yang dinyatakan delam tataamalan atan apa-apa
langlkah, standard dan proses alieenatif stay tambahan bagi maksud memastikan
keselamatan siber infrastruktor maklumat kritikal negaranva. Pelaksanaan
lengkah, stzndard dan proses di bawih mana-mana undang-undang bectulis
yang lain bagi maksed memastikan keselamatan siber infrastruktur maklomar
kritikal negera yang tidak bertentangan dengan tataamalan hendaklzh disifatkan
telzh mematuhi fosal fm.

27. Fasal 22 bertujuan untuk mengadakan peruntukan bagi kewajipan
entiti infrasteuktur meklumst kritikal negare untok membuet penilaisn risiko
keselamatan siber dan menyekabkan suain andit dijalankan dan untuk mengenmkakan
laporan penilaisn risiko keselamatan siber dan laporan audit itn kepada
Ketun Eksekutif.



54 Rang Undang-Undang

28, Fasal 23 bertujuan uniuk mengadakan perontukan bagi kewajipan entiti
infrastrukiur maklomat krittkel nepara umtuk memberitabn Ketua Eksekutif
dan ketua sektor infrastruktur maklemet kritikal negaranya mengenal apa-apa
ingiden keselamsatan siber yeng telah atay mungkin telah berlakn berkensan
dengan infrastruktur makiomat kritikal negaranya,

29, Fasal 24 bertujuan uniuk memberi Ketoa Eksekurif kvasa univk
menjafankan latihan keselamatan siber bagi meaksod menilai kKesediaan
mana-mana entit infrastruktor maklemat kritikal negara untuk bertindak balss
terhadep mana-mana anceman keaclamatan siber atau inziden keselamatan siber.

BAHAGIAN ¥V
30. Bahagian ¥V Akta vang dicedangkan memperkatakan tentang tataamalan.

3. Fasal 25 bertujuan unfuk mengadakan peruniekan bagi penvediaan dan
pengendorsan tataamalan,

32, Fmeal 26 bertujuan untuk menjelaskan bahawas apobila ketua sektor
infrastruktur maklumat kritikal negars mengarshkan suatu entiti infrastruktur
maktumat kritikal pegara unuk melaksanakan langksh, standard dan proses
uniuk memastikan keselamatan siber infrastrokiur maklumar kritikal negaranya
di bawah mona-mana vndang-undang bertulls yang lain, ketua sekuor
infrastruktur maklumat kritikal negara ity bendaklah memastkan bahawa arahan
vang diberikan adalnh selaras dengan wataemalan yang disediaken o bawah
Jfazal 25,

BAHACIAN VI

33, Bahagian VI Akta yeng dicadangkan memperiatakan tentang pelesenan
pemberi perkhidmatan keselamatan siber.

34, Fasal 27 bettujusn antok mengodakan peruntukan bagi pelesenan
berhubung dengan pembert perkhidmatan keselamatan siber. Bagi maksud ini,
perkhidmatan keselamatan siber hendaldeh sehagaimana yang ditetapkan oleh
Menteri.

35. Fasal 2§ berijoan untuk mengadakan peranfukan bagi kelavakan bagi
permohonan lesen di bawah Bahagian ini.

3. Fasal 29 berivjuan untuk memperuntokkan bahawa permohonan begi
lesen hemdaklah dibuat kepada Kems Flsekutif dan Ketua Eksekutif boleh
meduluzkan atan menolak permohonan itu.

37, Fasal 30 bertujuan untuk mengadakan peruntukan bagi pembabaruan
lesen.

38, Fasal 31 bertajuan untok mengadakan perontukan bagl kusss Ketoa
Eksekutif untuk mengenaksn syvoral ke atas lesen,
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39, Farpal 3Z bertojuan untuk mengadakan peruntukan bagi kewajipan
pemegang lesen untuk menvimpan den menyenggara rekod vang berhubungan
dengan perkhidmatan keselamatan siber yang diberikan olel pemegang lesen.

4. Forod 33 bertujuen untuk mengadakan peruntuken bagi pembatalan dan
penggantungan lesen,

41, Fasol 34 Bartnjoan untuk melarang pemindehrnilikan atan penyerahhakan swatu
lzsen di bawah Alta yang dicadangkan, Walan bagaimanapun, pemindahmilikan
lesen it masih boleb dibuat dengan kelolusan Ketua Bkselotif.

BEAHAGIAN VI

42. Bahzsgian VII of Akta yzng dicadangkan memperkatakan tentang insiden
keselamatan siber,

43, Fosal 35 bertujusn untwk mengadakan perunfukan bagi penyiasatan
insiden keselamatan siber dan kusss Ketua Eksekuvif uniuk mengeluarkan
arahan mengenai langkah-lengkah vang perly untuk bertindak balas terhadap
atau pulih daripeds insiden keselamatan siber itu dam untuk mencegah insiden
keselamatan siber itn daripada berlaku pada masa hadapan.

BaHAGIAN VI

44, Bahagion VI Akta yang dicadangken memperkatakan tentang perentulkan
penguatheasaan,

45, Fagal 36 bertujuan uituk memperuntikkon balowa Menteri boleh
memberikan kuasa kepada mana-mana pegaval awam uniuk menjalankan knasa
penguatkuasaan di bawah Abkts yang dicadanglkdn,

46.  Foal 37 bertujuan unmk mengadakan peruntokan bagi pengeluaran kac
kwesa kepade pegawai diberi kuasa.

47, Fasal 38 bertmjoan untuk mengadakan perontukan bagi koasa penyiasatan
bagi pegawa diben kussa,

48. Fosal 3% memperkatakan tentang peruntukan vang berhubungan dengan
penggeledahon dan penyilean dengan waran,

4% Fasal 44 memperkaiakan tenteng peruntokan yang berhubungan dengan
pengeeledohan dan penvilean tanpa waran,

30, Fazal 41 bertujuan vnink menghendaki pegawal diberi kuasa untuk
menyediakan senarai barang vang disita dalam penjalonan penyinsatannys.

51, Fasal 42 bertujuan untuk memperontukkan bahaws kos memegang
mana-mana barang yang disita di bawah Akia vang dicadangkan sementarn
menunggn penyvelesaian prosiding jenayah terhadap seseorang bagi kesalabhan
di bawah Akia yang dicadangken hendaklah menjadi hutang vang kena dibayar
kepada Kerajaan Persekumuin oleh orang it dan hendaklah didapatkan kembali
apabila orang itn disabitkan.
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32, Fasal 43 bertujuan untuk mengadaken peruntukan bagl pelepasan aps-apa
barang yang disita di bawah Akta yang dicadanglean.

53, Fagal 44 memperkatakan tentang peruntukan vang berhubungan dengan
pelocuthakan apa-gpa barang yang disita di bawah Akta yang dicadanglan.

4. Fasal 43 bertujuan uniuk memperuntokkan bahawa apa-apa barang
vang dilucvthakkan ataw disifatkan relah dilucuthekion di bawah Akea vang
dicedangkan hendaklah menjadi harta Kerajonan Persekutuan.

35. Fasal 46 bertujuan ontok mengadakan perunmkan bagi akses kepada
data berkomputer oleh pegawai diberi kuasa, Ini termasuklah akses kepada
data berkomputer yeng disimpan dalam infrastruktur perkomputeran awan.

J6,  Fasal 47 bertujuan untuk memperuntukkan bahawa tiada kos atan ganti
rugi vang berbangkit daripada penyilaan mana-mana barang di bawah Akta
yang dicadangkan boleh didapatkan dalam mana-mana prosiding di hadapan
mang-mana mehkamah melainkan jika penyitaan ito dibuat tanpa sebab yang
runasibah, ’

37, Fozal 45 bertujuan untuk memperuntukkan bahawa pegawai diberi kuasa
boleh menghendaki kehadiran mamd-ming oang yang mempunyai pengetahuan
tentang fakta dan hal keadaan kes yang sedang disinsat oleh pegawai diberi
kuasz.

38. Fasal 49 bertejuan untuk memperontukkan bahawa pegawai diberl kuasa
boleh memeriksa mina-mane orang yeng diketakan mempunyai pengetahuan
tentang fakia dan hal keadoan kes yeng sedeng disiaset oleh pegawai diberi
kuass.

59, Fasal 50 bertujusn untuk mengasdakan peruntukan bagi kebolehterimaan
pernyatasn yang dibuat oleh sescorang kepada pegawai diberi kuass dalam
perjalunan suatu penyiasatan rang dibuat di bawah Akts yang dicadangkan
sebapai Keterangan.

60, Fasal 51 memperkatakan teatang koasa tambahan pegawal diberi kuasa
bagi maksnd pelaksanaan Akta yang dicadanghkan.

61, Fasal 32 bertojuan untuk memperontuklan bahawa adalah menjadi suatu
kesulahan bagi mana-mana orang yang menghalang Ketua Ekselotif atau
mana-mang pegawel diberi kuasa dalam pelaksanaan kewajipan mercka
di hawah Akia vang dicadangkan.

BAHAGIAN IX

2.  Bahagien IX Akta yang dicadangkan memperkatalan tentang perunfukan
k.

63, Fasal 53 bertujuan untuk mempemntuklcan bahawa mana-mane orang
yang terkilan dengan keengpanan Ketua Eksekubif untuk mengeluarkan lesen
kepadanya atau dengan pembatalan atan penggantungan lesennya boleh merayu
kepada Menteri.
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4. Fasal 34 memperkataken teotang peonyempaian dokamen di bawah Akta
vang dicadanghan.

65, Faral 35 bertujuan vofuk melarang mana-mana anggota Jawatankuasa,
Eetna Eksekutif and pegawai diberi kussa daripada menzahirkan apa-apa
maklumatr vang diperoleh semasz menjalankan kewajipan merska melainkan
jika penzahiran ite dibuat bagi maeksad prosiding wndang-undang di baweh
mang-mana undang-undang bertulis atau sebagaimana yang diberl kuasa oleh
Jewatankuasa,

66. Fasal 56 bermejvan vntvk mengadakan peruntukan bagi perlindungan
terhadap Menteri, mana-mana gnggow Jawarankuass, Ketua Eksekotif atauy
mana-mana pegawal diberi kuasa daripsds gosman dan prosiding ondang-
undang berkensan dengan apa-apa perbuatan, kecuaian atau Keingharan yang
dilakakan atau ditinggalkan olehnya dalam menjalankan kewajipannya Ji bawah
Akta vang dicadangkan.

67, Fosgl 37 memperuntukkan bahawa tiada pendakwaan boleh dimuolakan
bagi mana-mana kesalahan di bawsh Akte yang dicadangkan tanpa keizinan
bertulis Pendakwe Raya.

6%, Fgsal 58 mempersatakan tentang Wnggungin seorang pangarah, pegawal
pematuban, pekongsi, pengures, setiansaha atau pegawai lain yang seompamanya
berkenaan dengan kesalahan oleh syarileat, perkongsian liabilitl terhad, firma,
pecbuhan atay kumpulan orang yaog lain di bawah Akta yang dicadanglan,

69 Fasal 5% memperkatakan tentang tenggungan scseorang bagl apa-apa
perbuatan, peninggelan, pengabaisn atau keingkwran yang dilakokan oleh
pekerja orang o, ejen orang itn atin pelera bagl ejen crang itu di bawah
Aktla vang dicadangkan.

T, Fasal 60 herfujuan untuk mengadsken peruntukan bagi pengkompaunan
kesalshan di bawsh Akla yang dicadanglkan.

71l. Fasal 6! bernjusn untuk memberikan koass kepada Mentesi antok
mengecualikan mana-mana oreng aigu golongen orng daripada mana-mana
atan seming peruitukan Akta yang dicadangkat,

72, Fapal 62 bertujoan uniuk memberikan kuaza kepsda Menteri untuk
meminda Jadual kepada Akra yang dicadangkan atas syor Ketua Ekselutf.

73, Fosal 6% bertujusn untuk memberikan kuase Kepedon Menter antuk
membuat peratoran-peratiiran & bawah Akla yang dicadangkan.

T4, Faxal 64 memperkatakan teptang peruntulkan kecualian,

ITMPEFRAST EEWANGAN

Rang Undang-Undang ini akan melibatkan Kemajaan dalam perbelanjaan wang
tambahan yang amaunnya belum dapat ditentukan sekarang in,
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